incluya ningan método en la directiva <L imi t>. Tenga en cuenta que este conte-
nedor no se puedc anidar, ni tampoco puede aparecer un contenedor
<Directory> dentro de él. Los nombres de los métodos cambian al utilizar
mayusculas o mintsculas.

Sintaxis: <Limit method method ... > ... </Limit>
Predefinido: ninguno

Contexto: todos

<LimitExcept>

La directiva del contenedor <LimitExcept> se utiliza de forma opuesta a
la directiva <Limit>, <limit> limita los métodos nombrados (por ejemplo,
arguments)y <LimitExcept> limita todo lo que no scan argumentos. To-
dos los métodos que no estan en la lista de argumentos estan limitados.

Sintaxis: <LimitExcept metodo metodo ... > ... </
LimitExcept>

Predefinido: ninguno

Contexto: todos

En el siguiente ejemplo, se aplica el limitc a todos los métodos HTTP excepto
a GET.

<LimitExcept GET>
# directivas
</LimitExcept>

LimitRequestBody

La directiva Limi t RequestBody le permite asignar un limite en el tamano
de la solicitud HTTP que Apache servira. El limite por defecto es 0, que significa
ilimitado. Puede asignar este limite de 0 a 2147483647 (2GB).

Sintaxis: LimitRequestBody bytes
Predefinido: Limi tRequestBody O

Contexto: configuracion del servidor, host virtual, directorio, configura-
cion en el ambito de directorio

Se recomienda asignar un limite, solo si tiene experiencia en evitar ataques
basados en la denegacion de servicios HTTP, en los que intentan sobrecargar el
servidor con grandes solicitudes HTTP. Se trata de una directiva util a la hora de
mejorar la seguridad en el servidor.
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LimitRequestFields

La directiva LimitRequestFields le permite limitar el nimero de cam-
pos de cabeceras de solicitudes permitidos en una sola solicitud HTTP. Este
limite se puede encontrar entre 0 y 32767 (32K). Esta directiva le puede ayudar a
implementar las medidas de seguridad contra ataques basados en la denegacion de
servicios con grandes solicitudes.

Sintaxis: LimitRequestFields numero
Predefinido: LimitRequestFields 100

Contexto: configuracion del servidor

LimitRequestFieldsize

La directiva LimitRequestFieldsize le permite limitar el tamafio (en
bytes) de un campo de cabecera de solicitud. El tamafio por defecto es 8190 (8K)
que es mas que suficiente para la mayor parte de las situaciones. Sin embargo, si
tiene lugar un ataque basado en la denegacion de servicios HTTP, puede cambiar-
lo a un nimero mas pequerio para denegar las solicitudes que excedan el limite. El
valor 0 asigna el limite en ilimitado.

Sintaxis: LimitRequestFieldsize bytes
Predefinido: LimitRequestFieldsize 8190

Contexto: configuracién del servidor

LimitRequestLine

La directiva LimitRequestLine asigna el limite de tamafio de la linea de
solicitudes. En realidad limita el tamafio de la URL que se puede enviar al servi-
dor. El limite por defecto deberia ser suficiente para la mayoria de las situaciones.
Si tiene lugar un ataque basado en la denegacion de servicios que utilice una URL
muy larga para agotar los recursos en su servidor, puede reducir el limite para
rechazar este tipo de solicitudes.

Sintaxis: LimitRequestLine bytes
Predefinido: LimitRequestLine 8190

Contexto: configuracion del servidor

Require

Apache determina qué usuarios o grupos pueden acceder a un directorio res-
tringido utilizando la directiva Require. Hay tres tipos de nombres de entidad



disponibles: user, group, valid-user. Por ejemplo, require user joe jenny
le dice a Apache que permita la entrada al drea Gnicamente a joe o a jenny tras una
autentificacion con éxito. Sélo los usuarios nombrados pueden acceder al directo-
rio.

Sintaxis: Require nombre-entidad nombre-entidad...
Predefinido: ninguno
Contexto: directorio, configuracién en el ambito de directorio

Invalidar: AuthConfig

A continuacion tenemos un ejemplo en el que solo los usuarios de los grupos
nombrados pueden acceder al directorio, se trata de un ejemplo con un requisito
de acceso basado en grupo:

Require group my-group your-group his-group her-group
Con la siguiente linea, todos los usuarios validos pueden acceder al directorio.
require valid-user

Si la directiva require aparece en una seccion <Limit>, entonces restrin-
ge el acceso a los métodos nombrados; en caso contrario, restringe el acceso para
todos los métodos. Por ejemplo:

AuthType Basic

AuthName "Game Zone Drop Box"
AuthUserFile /www/netgames/.users
AuthGroupFile /www/ntgames/.groups

<Limit GET>
require group coders
</Limit>

Si la configuracion anterior se encuentra en un archivo .htaccess en un
directorio, inicamente un grupo llamado coders tiene permiso de acceso al
directorio para recuperar archivos mediante el método HTTP GET. Para que
funcione adecuadamente la directiva Requi re debe ir acompaiiada de las direc-
tivas AuthName y AuthType, y por directivas del tipo AuthUserFiley
AuthGroupFile.

Para obtener los detalles de autentificacion, ver los capitulos siguientes.

Satisfy

Si ha creado una configuracion basica de autentificacion HTTP en la que se
utilizan las directivas Allow y Require, puede utilizar la directiva Satisfy
para decirle a Apache que los requisitos de autentificacion son suficientes.
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Sintaxis: Satisfy Any | All
Predefinido: Satisfy all

Contexto: directorio, nivel de directorios

El valor de la directiva Satisfy puede ser all o any. Siel valores all,
entonces la autentificacion sera exitosa en el caso de que tengan éxito Allowy
Require. Siel valor es any, entonces la autentificacion seré exitosa en el caso
de que no lo sean ni A1low ni Require.

La directiva Satisfy es util solo si se restringe una determinada zona, tanto
con contrasefia y nombre de usuario como con la direccidon del host cliente. En
este caso, el comportamiento por defecto (all) requiere que el cliente pase la
restriccion de acceso de direccion e introduzca una contrasefia y un nombre de
usuario validos. Con la opcion any, se permite el acceso al cliente si el usuario,
o bien pasa la restriccion del host o bien introduce un nombre de usuario y una
contrasefia validos. Esta directiva se puede utilizar para restringir el acceso a una
zona utilizando contraseiias, al mismo tiempo, y de forma simultanea, le da acce-
so a todos los clientes de un conjunto determinado de direcciones IP (es decir, un
conjunto de direcciones [P) sin pedirles que introduzcan contrasefa.

ScriptinterpreterSource

LadirectivaScriptInterpreterSource le permite especificar el modo
en que Windows encuentra el intérprete para un script. Normalmente, el intérpre-
te de script se detecta utilizando la linea #! encontrada en un script. Sin embargo,
asignando esta directiva para que registre, fuerza a Windows a realizar una bus-
queda en el registro de las extensiones de los script para encontrar el programa
solicitado (es decir, el intérprete).

Sintaxis: ScriptInterpreterSource Registry | Script
Predefinido: ScriptInterpreterSource script

Contexto: directorio, .htaccess

Directivas especificas de MPM threaded

Es igual que en los MPM prefork, pero en lugar de que cada proceso hijo tenga
un solo hilo, cada proceso hijo puede tener un nimero determinado de hilos.
Como los hilos son mas eficaces en cuanto a recursos que los procesos, este MPM
es muy escalable. Cada hilo dentro de un proceso hijo puede servir una solicitud .
distinta.

Los procesos se anaden o se eliminan controlando su conteo de hilos produci-
dos. Por ejemplo, si un proceso tiene menos hilos producidos que el valor minimo,
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se anade un nuevo proceso. De igual modo, cuando un proceso tiene un numero
maximo de hilos parados, es asesinado.

- 30Uk Kt

CoreDumpDirectory

La directiva CoreDumpDirectory asigna el directorio que Apache intenta
cambiar antes de que se estropee el archivo general. La localizacion por defecto
es el directorio especificado por la directiva ServerRoot.

Sintaxis: CoreDumpDirectory ruta-directorio
Predefinido: directorio de la ruta del servidor

Contexto: configuracion del servidor

Group

La directiva Group deberia utilizarse en union con la directivaUser. Group
determina el grupo bajo el cual el servidor responde a las solicitudes. Para utilizar
esta directiva, el servidor debe ejecutarse inicialmente como raiz. La directiva
Group puede tener un numero de grupo como valor asignado. Group busca
nombres de grupo y sus correspondientes valores numéricos en su archivo /etc/

group.
Sintaxis: Group Unix-group

Predefinido: Group #-1

Contexto: Configuracion del servidor, host virtual

Listen

Por defecto, Apache responde a las solicitudes en todas las direcciones IP
adjuntas al servidor, pero solo por la direccion del puerto especificado por la
directiva Port. La directiva Listen se puede utilizar para hacer esta situacion
mas configurable. Puede utilizar la directiva Listen para pedirle a Apache que
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responda a cierta direccion IP, a una combinacién de direccion IP y de puerto o,
simplemente a un puerto.

Sintaxis: Listen [IP address:] numero-puerto
Predefinido: ninguno

Contexto: configuracion del servidor

A pesar de que se puede utilizar Listen en lugar de BindAddress y
Port, podria tener que utilizar la directiva Port si su servidor Apache genera
URLSs que se dirigen a él mismo.

Se pueden utilizar varias directivas Listen para especificar el nimero de
direcciones y puertos a los que escuchar. El servidor respondera a las solicitudes
desde cualquiera de las direcciones y puertos de la lista. Por ejemplo, para conse-
guir que el servidor acepte conexiones del puerto 80 y del puerto 8080, utilice:

Listen 80
Listen 8080

El siguiente ejemplo, consigue que Apache acepte conexiones en dos direccio-
nes IP y en dos nimeros de puerto:

Listen 192.168.1.100:80
Listen 192.168.1.101:8080

ListenBacklog

La directiva ListenBacklog le permite tomar medidas de defensa contra
un ataque a la seguridad llamado Denegacion de Servicios (DOS), permitiéndole
que asigne la longitud maxima de la cola de conexiones pendientes. Auméntelo en
caso de que detecte que se encuentra ante un ataque TCP SYN flood (DOS); en
caso contrario, déjelo como esta.

Sintaxis: ListenBacklog pendientes
Predefinido: ListenBacklog 511

Contexto: configuracion del servidor

LockFile

Si compila Apache con la opcién USE_FCNTL_SERIALIZED ACCEPT o
la opcién USE_FLOCK SERIALIZED ACCEPT, se utiliza un archivo de blo-
queo. Puede utilizar la directiva LockFile para asignar la ruta al nombre de
archivo del archivo de bloqueo.

Asegurese de que unicamente el servidor Apache tiene acceso para lectura y
escritura en el archivo.
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Sintaxis: LockFile nombre archivo

Predefinido: LockFile logs/accept.lock

Contexto: configuracion del servidor

MaxClients

La directiva MaxClients limita el nimero de solicitudes simultaneas que
Apache puede servir. Como Apache utiliza un servidor hijo para cada solicitud,
éste es también el limite efectivo para el namero de servidores hijo que pueden
existir al mismo tiempo.

Sintaxis: MaxClients numero
Predefinido: MaxClients 256

Contexto: configuracion del servidor

El limite por defecto es realmente el limite asignado en el archivo httpd.h
en la distribucion fuente de Apache. Esta asignacion deberia servir para los sitios
con carga de normal a moderada. Los programadores de Apache ponen este limite
de hardware ahi por dos razones: no quieren que el servidor quiebre el sistema
rellenando alguna tabla kernel, y este limite maximo mantiene el archivo marca-
dor lo bastante pequefio como para que se pueda leer con facilidad. Cuando el
servidor alcanza el maximo conteo de solicitudes, deja las solicitudes entrantes en
estado de espera hasta que queda libre para darles servicio.

MaxRequestsPerChild

Apache lanza un proceso hijo para servir una solicitud; sin embargo, un servi-
dor hijo puede procesar varias solicitudes. El nimero de solicitudes que puede
procesar un servidor hijo esta limitado por la directivaMaxRequestsPbe rChild.
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Sintaxis: MaxRequestsPerChild numero
Predefinido: MaxRequestsPerChild 0
Contexto: configuracidn del servidor

Tras servir el maximo nimero de solicitudes, el proceso hijo termina. Si
MaxRequestsPerChild es 0, entonces el proceso nunca termina. Si sospe-
cha que hay bibliotecas en su sistema operativo (por ejemplo, Solaris) que tienen
codigo de filtrado de memoria, deberia asignarle a esta directiva un valor distinto
de cero. Esto le permite definir un ciclo vital para un proceso hijo, reduciendo las
posibilidades de que un proceso consuma memoria filtrada y de que poco a poco
gaste la memoria disponible. Ademas le proporciona una pequefia carga media
para su sistema, porque la carga relacionada con Apache se reduce a medida que
su servidor Web esta menos ocupado.

MaxSpareThreads

La directiva MaxSpareThreads fija el nimero maximo de hilos parados.
El MPM threaded trata con los hilos parados en la base de un servidor, que
significa que si hay demasiados hilos parados en el servidor, comicnza a destruir
procesos hijo hasta que el nimero de hilos parados es menor que el nimero que se
especifica aqui.

Sintaxis: MaxSpareThreads numero

Predefinido: MaxSpareThreads 10 (para MPM Perchild) o 500 (para
MPM threaded)

Contexto: configuracion del servidor

El MPM perchild cuenta los hilos parados en la base de cada hijo, lo que
significa que si hay demasiados hilos parados en un hijo, se destruye el hijo hasta
que la cuenta de hilos por hijo sea menor que el numero especificado con la
directiva MaxSpareThreads.

MinSpareThreads

La directivaMinSpareThreads determina el minimo nimero de hilos pa-
rados. El MPM threaded negocia con los hilos parados en la base de un
servidor, lo que significa que cuando hay menos hilos parados que el nimero
especificado aqui, Apache crea nuevos procesos hijo para alcanzar este niimero.

Sintaxis: MinSpareServers numero

Predefinido: MaxSpareThreads 5 (para MPM Perchild) o 250 (para
MPM threaded)

Contexto: configuracién del servidor



El MPM perchild maneja el conteo de hilos parados en la base de cada
hijo; por lo tanto, cuando un hijo tiene un nimero menor de hilos que los que se
especifican aqui, el servidor crea hilos nuevos dentro de esos procesos hijo.

SendBufferSize

La directiva SendBuf ferSize fija el tamaiio de buffer TCP enviado en el
namero de bytes especificado. En una red de gran rendimiento, asignar a esta
directiva un valor mas alto que el valor por defecto del sistema operativo aumen-
tara el rendimiento del servidor.

Sintaxis: SendBufferSize bytes
Predefinido: ninguno

Contexto: configuracion del servidor

StartServers

La directiva StartServers fija el nimero de procesos hijo del servidor
Apache que se crean en la puesta en marcha. El nimero de procesos hijo Apache
necesarios para un determinado periodo de tiempo se controla de forma dinamica.
El servidor principal de Apache (el proceso demonio) lanza un proceso hijo nuevo
a medida que encuentra mayor carga de solicitudes.

Las directivasMinSpareServers,MaxSpareServers yMaxClients
controlan el numero real de procesos hijo. Por lo tanto, tiene poco que ganar
ajustando este parametro.

Sintaxis: StartServers numero
Predefinido: StartServers 5

Contexto: configuracion del servidor

lirectiva StartServers es util inicamente cuar
- se ejecuta como un servidor auténomeo. En otras
r fijado ServeType auténomo para que esta d

i NOTA‘ Cuando ejecutamos Microsoft Windows, esta dxrectlva detetmm&
el nimero total de procesos hijo en ejecucién. Como la version Windows de |
| Apache es multihilo, un proceso maneja todas las solicitudes. El resto, ¢
. los procesos estdn en reserva hasta que el proceso principal muera.
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ThreadsPerChild

La version Windows de Apache es un servidor multihilo. La directiva
ThreadsPerChild le dice al servidor cuantos hilos deberia utilizar. También
determina el numero maximo de conexiones que puede manejar el servidor en un
momento dado. Por lo tanto, este valor deberia asignarse en un valor razonable-
mente elevado para permitir el nimero maximo de éxitos.

Sintaxis: ThreadsPerChild numero
Predefinido: ThreadsPerChild 50

Contexto: configuracion del servidor (Windows)

User

La directiva User asigna el ID de usuario que utilizan los hijos Apache que
sirven solicitudes HTTP. Una vez que se inicia el servidor Apache, lanza proce-
sos hijo para responder a las solicitudes. Sin embargo, estos procesos hijo se
gjecutan como raiz. El proceso padre de Apache (a menudo llamado demonio)
cambia el ID del usuario del proceso hijo a cualquiera de los asignados en la
directiva User, siempre que se trate de un ID de usuario valido.

Sintaxis: User unix-userid
Predefinido: User #-1

Contexto: configuracion del servidor, host virtual

Si no inicia el servidor como usuario raiz, no podra cambiar el ID de usuario
especificado por la directiva User, y en lugar de eso, continuard ejecutandose
como el usuario original. Si comienza el servidor como raiz, entonces es normal
que el proceso padre de Apache se quede ejecutandose como raiz; sin embargo,
ejecuta el proceso hijo como el usuario especificado por la directiva User.

También puede utilizar los nameros ID de los usuarios, que puede encontrar
normalmente en el archivo /etc/password. Si piensa utilizar un valor nu-
mérico en lugar del nombre de usuario real, el nimero debe ir precedido del signo
#. Muchos administradores de Apache utilizan el usuario por defecto nobody
para sus sitios Web. Este usuario no esta disponible en todos los sistemas Unix, y
ademas no siempre es deseable. Recomiendo encarecidamente que emplee un solo
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ID de usuario y de grupo (ver la directiva Group) en su servidor Apache. El
hacerlo le dara un mayor control sobre los accesos al servidor. El ID que decida
utilizar para los procesos hijo de Apache deberia tener muy pocos privilegios. No
deberia permitirse el acceso a archivos que no tiene intencion de mostrar fuera de
su sitio Web, y de igual modo, el usuario no deberia ser capaz de ejecutar aplica-
ciones que no tienen sentido para las solicitudes HTTP.

Directiva especificas de MPM perchild

En este modelo MPM, se inicia un conjunto de procesos hijo con un nimero
determinado de hilos. A medida que aumenta la carga de solicitudes, los procesos
afiaden nuevos hilos segun los van necesitando. Cuando se reduce el conteo de
solicitudes, los procesos disminuyen sus conteos de hilos utilizando un maximo y
un minimo asignado de conteo.

AssignUserlID

La directiva AssignUserID asigna un nombre de usuario y un nombre de
grupo a un host virtual.

Sintaxis: AssignUserID nombreusuario nombregrupo
Predefinido: ninguno

Contexto: host virtual

Por ejemplo, a continuacién podemos ver como un host virtual llamado
www.afactcat.com es asignado a un usuario mrbert y a un grupo llamado
wheel. Debe utilizar ChildPerUserID para especificar el nimero de proce-
sos hijo que puede servir este host virtual.

<VirtualHost 192.168.1.100>
ServerName www.afatcat.com
AssignUserID mrbert wheel



# Aqui van otras directivas
#
</VirtualHost>

ChildPerUserlID

La directiva ChildPerUserID asigna un nimero de procesos hijo para un
nombre de usuario y un nombre de grupo dados para un host virtual.

Sintaxis: CHildPerUserID numerodehijos nombreusuario
nombregrupo

Predefinido: ninguno

Contexto: host virtual

En el siguiente ejemplo, el host virtual www . afatcat . com sera servido por
los procesos hijo de Apache que se ejecutan bajo el nombre de usuariomrbert
y el nombre de grupo wheel:

ChildPerUserID 10 mrbert wheel
<VirtualHost 192.168.1.100>
ServerName www.afatcat.com
AssignUserID mrbert wheel
#
# Aqui van otras directivas
#
</VirtualHost>

ConnectionStatus

LadirectivaConnectionStatus determina sila informacion del estado se
almacena internamente o no. Cuando se le asigna el valor on, los médulos que
utilizan la informacion del estado funcionaran adecuadamente.



Sintaxis: ConnectionStatus On | Off
Predefinido: ConnectionStatus On

Contexto: configuracion del servidor

CoreDumpDirectory

Ver la directiva CoreDumpDirectory en la seccion "Directivas especifi-
cas de MPM threaded".

Group

Ver la directiva Group en la seccion "Directivas especificas de MPM threaded".

Listen

Ver la directiva Listen en la seccion "Directivas especificas de MPM
threaded".

ListenBacklog

Ver la directiva ListenBacklog en la seccion "Directivas especificas de
MPM threaded".

LockFile

Ver la directiva LockFile en la seccion "Directivas especificas de MPM
threaded".

MaxRequestsPerChild

Ver la directivaMaxRequestsPerChild en laseccion "Directivas especi-
ficas de MPM threaded".

MaxSpareThreads

Ver la directiva MaxSpareThreads en la seccion "Directivas especificas
de MPM threaded".

MaxThreadsPerChild

La directivaMaxThreadsPerChild determina el nimero maximo de hilos
por hijo. El niimero por defecto es el limite de harware. Si desea cambiarlo tiene
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que modificar el archivo de cabecera apropiado. Ver la tabla 2.3 del capitulo 2
para obtener los detalles.

Sintaxis: MaxThreadsPerChild number
Predefinido: MaxThreadsPerChild 64

Contexto: configuracion del servidor

MinSpareThreads

Ver la directiva MinSpareThreads en la seccion "Directivas especificas
de MPM threaded".

NumServers
La directivaNumServers determina el nimero de procesos hijo simultaneos
que crea Apache.
Sintaxis: NumServers number
Predefinido: NumServers 2

Contexto: configuracion del servidor

E1 MPM per-child utiliza el valor asignado por esta directiva para determinar
el nimero de hijos simultaneos. El valor por defecto 2 no es el apropiado en todos
los sistemas.

Puede cambiarlo a un valor mas alto como 15 0 20. Cuanto mayor es el nlime-
ro, mas procesos Apache se producen, lo que significa que se pueden manejar mas
conexiones simultaneas.

PidFile

Ver la directiva PidFile en la seccion "Directivas especificas de MPM
threaded".

ScoreBoardFile

Ver la directiva ScoreBoardFile en laseccion "Directivas especificas de
MPM threaded".

SendBufferSize

Ver la directiva SendBufferSize enlaseccion "Directivas especificas de
MPM threaded".



StartThreads

La directiva StartThreads determina el conteo inicial de hilos por hijo.
Como los conteos de hijos se controlan dinamicamente, asignar un nimero supe-
rior que el asignado por defecto no suele ser necesario.

Sintaxis: StartThreads numero
Predefinido: StartThreads 5

Contexto: configuracion del servidor

User

Ver la directiva User en la seccion "Directivas especificas de MPM threaded".

Directivas especificas de MPM

Este es el MPM para todas las versiones de la plataforma Windows, incluido
Windows NT/2000/XP y Windows 9x/ME. Este médulo es multihilo; utilizando
este modulo Apache creard un proceso padre y un proceso hijo. El proceso hijo
crea todos los hilos que sirven la solicitud. Este moédulo saca partido de algunas
llamadas a funciones nativas solo de Windows, lo que le permite funcionar mejor
que versiones anteriores del servidor Apache en la plataforma Windows.

CoreDumpDirectory

Ver la directiva CoreDumpDirectory en la seccion "Directivas especifi-
cas de MPM threaded".

Listen

Ver la directiva Listen en la seccion "Directivas especificas de MPM
threaded".

ListenBacklog

Ver la directiva ListenBacklog en la seccion "Directivas especificas de
MPM threaded".

MaxRequestsPerChild

Ver la directivaMaxRequestsPerChildenla seccion "Directivas especi-
ficas de MPM threaded".
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PidFile

Ver la directiva PidFile en la seccion "Directivas especificas de MPM
threaded".

SendBufferSize

Ver la directiva SendBufferSize en laseccion "Directivas especificas de
MPM threaded".

ThreadsPerChild

Ver la directiva ThreadsPerChild en la seccion "Directivas especificas
de MPM threaded".

Directivas especificas de MPM prefork

El MPM prefork crea un grupo de procesos hijo para servir solicitudes. Cada
proceso hijo tiene un solo hilo. Por ejemplo, si Apache inicia 30 procesos hijo,
puede servir 30 solicitudes simultineamente. Si algo sale mal y el proceso hijo
muere, unicamente se pierde una solicitud. El namero de procesos hijo se controla
utilizando un minimo y un maximo fijos. Cuando el nimero de solicitudes aumen-
ta, se anade un nuevo proceso hijo hasta que se alcanza el maximo. De igual
modo, cuando falla la solicitud, se eliminan todos los procesos hijo extra.

CoreDumpDirectory

Ver la directiva CoreDumpDirectory en la seccion "Directivas especifi-
cas de MPM threaded".

Group

Ver la directiva Group en la seccion "Directivas especificas de MPM threaded".

Listen

Ver la directivaListen en la seccion "Directivas especificas de MPM threaded".

ListenBacklog

Ver la directiva ListenBacklog en la seccion "Directivas especificas de
MPM threaded".



LockFile

Ver la directiva LockFile en la seccion "Directivas especificas de MPM
threaded".

MaxClients

Ver la directivaMaxClients en la seccion "Directivas especificas de MPM
threaded".

MaxRequestsPerChild

Ver la directivaMaxRequestsPerChild en laseccion "Directivas especi-
ficas de MPM threaded".

MaxSpareServers
Esta directiva le permite determinar el nimero de procesos hijo de Apache
inactivos en su servidor.
Sintaxis: MaxSpareServers numero
Predefinido: MaxSpareServers 10

Contexto: configuracion del servidor

Si el namero de procesos hijo de Apache inactivos excede el nimero maximo
especificado por la directiva MaxSpareServers, entonces el proceso padre
asesina el exceso de procesos. S0lo es necesario ajustar este parametro en €l caso
de sitios realmente visitados. A no ser que sepa lo que hace, no cambie el valor
por defecto.

MinSpareServers

La directiva MinSpareServers determina el numero que deseamos tener
de procesos hijo inactivos en el servidor. Un proceso inactivo es aquel que no esta
manejando ninguna solicitud. Si hay menos procesos Apache inactivos que €l
nimero especificado en la directiva MinSpareServers, entonces el proceso
padre crea un nuevo hijo a una velocidad maxima de 1 por segundo. Solo es
necesario ajustar este parametro en el caso de sitios realmente visitados. A no ser
que sepa lo que hace, no cambie el valor por defecto.

Sintaxis: MinSpareServers numero
Predefinido: MinSpareServers 5

Contexto: configuracion del servidor
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PidFile

Ver la directiva PidFile en la seccion "Directivas especificas de MPM
threaded".

ScoreBoardFile

Ver la directiva ScoreBoardFile en la seccion "Directivas especificas de
MPM threaded".

SendBufferSize

Ver la directiva SendBuffersSize en la seccién "Directivas especificas de
MPM threaded".

StartServers

Ver la directiva StartServers en la seccion "Directivas especificas de
MPM threaded".

User

Ver la directivaUser en la seccion "Directivas especificas de MPM threaded”.









EJ Médulos
Apache

En este capitulo

9.

Aprendemos a utilizar los moédulos de entorno.

Aprendemos a utilizar los modulos de control de acceso y autentificacion.
Aprendemos a utilizar los modulos de generacion de contenido dindmico.
Aprendemos a utilizar los modulos de listado de directorios.

Aprendemos a utilizar los modulos de tipo de contenido.

Aprendemos a utilizar los modulos de generacion de contenido dinamico.
Aprendemos a utilizar los modulos de cabeccra de respuesta.

Aprendemos a utilizar los modulos de informacion y registro de servido-
res.

Aprendemos a utilizar los modulos de integracion de URL.

10. Aprendemos a utilizar otros modulos.

Anteriormente, hemos discutido las directivas del modulo general y de los
moédulos multiproceso (MPM). Apache ofrece muchas mas directivas, las cuales

159



estan disponibles en los modulos distribuidos en la fuente estandar. Estos modu-
los aportan una gran cantidad de funcionalidad mediante la utilizacion de directi-
vas. Este capitulo discute estos modulos y sus directivas.

Un vistazo a los médulos

En lugar de realizar una lista de todos los modulos por orden alfabético, los he
agrupado basandome en su funcionalidad. Estos moédulos se dividen en las cate-
gorias siguientes:

Relacionados con el entorno: estas directivas le permiten asignar y re-
ajustar las variables de entorno.

Control de autentificacion y de acceso: estas directivas le permiten au-
tentificar y autorizar el acceso a usuarios, para restringir partes de su sitio
Web.

Generacion de contenido dindmico: estas directivas le permiten ejecutar
programas externos como los scripts CGI o Server Side Includes para
generar contenido dindmico.

Configuracion del tipo de contenido: estas directivas le permiten contro-
lar los tipos MIME de los archivos.

Listas de directorios: estas directivas le permiten controlar como se
formatean estas listas de directorios.

Cabecera de la solicitud: estas directivas le permiten controlar las cabe-
ceras de la solicitud HTTP.

Informacion y registro del servidor: estas directivas le permiten contro-
lar la informacion sobre los registros y el estado del servidor.

Integracion URL: estas directivas le permiten integrar, reescribir y crear
alias para una URL.

Moéduloes diversos: estas directivas le permiten controlar diversos aspec-
tos de Apache como es el servicio proxy, el médulo WEBDEYV, etc.

Modulos relacionados con el entorno

Los modulos de la tabla 5.1, le permiten manipular el entorno que se encuentra
disponible para otros moddulos o programas externos como los scripts CGI
(Common Gateway Interface), SSI (Server-Side Include), scripts mod perl,
scripts PHP, servlets Java, y similares.



Tabla 5.1. Médulos relacionados con el entorno

Funcion

mod env Pasa variables de entorno a programas externos
como los scripts CGl y SSI.

mod setenvif Asigna variables de entorno condicionales utilizan-
do informacion del lado del cliente.

mod _unique_id Este moddulo genera un Gnico D por solicitud. No
tiene directivas. Este modulo esta compilado por
defecto. Debe configurar la fuente utilizando la op-
cion ——enable-unique-id con el script de confi-
guracién y compilar e instalar Apache.

mod_env

mod_env esta compilado por defecto. Le permite pasar variables de entorno
a programas externos como los scripts CGI, SSI, scripts mod perl, scripts
PHP, y similares. mod-env tiene las siguientes directivas.

PassEnv

La directiva PassEnv le dice al médulo que pase una o mas variables de
entorno desde el propio entorno del servidor a los scripts CGl 'y SSI.

Sintaxis: PassEnv variable [...]

Contexto: configuracion del servidor, host virtual

Por ejemplo, la siguiente directiva pasa las variables de entorno HOSTTYPE
y PATH a programas.

SetEnv

La directiva SetEnv asigna un valor determinado a una variable de entorno,
que se pasa a scripts CGI/SSI.

Unicamente puede definir un par de variable y el valor por cada directiva
SetEnv.

Sintaxis: SetEnv variable valor

Contexto: Configuracion del servidor, host virtual

Por ejemplo, la siguiente directiva SetEnv envia la variable CURRENT_CITY
a SACRAMENTO:

SetEnv CURRENT CITY SACRAMENTO
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UnsetEnv

La directiva UnsetEnv elimina una o mas variables de entorno de las que se
han pasado a los scripst CGI/SSI. Se puede utilizar para asegurar que ciertas
variables de entorno que estan disponibles para el servidor Apache, no lo estén en
sus scripts CGI.

Sintaxis: UnsetEnv variable [...]

Contexto: configuracion del servidor, host virtual

Por ejemplo, la siguiente directiva UnsetEnv elimina la variable
CURRENT _STATE de la lista de variables de entorno:

UnsetEnv CURRENT STATE

mod_setenvif

El modulo mod_setenvif estd compilado en Apache por defecto. Le per-
mite crear variables de entorno personalizadas utilizando informacién de una
solicitud HTTP. Puede utilizar esta informacion en la reescritura de las URL o
redirigir a los usuarios a paginas distintas.

BrowserMatch

La directiva BrowserMatch asigna y borra la asignacion de variables de
entorno personalizadas cuando una expresion regular coincide con un patrén en-
contrado en la cabecera de una solicitud HTTP User-Agent. Los clientes Web
envian la cabeceraUser-Agent como si fueran navegadores Web, robots Web
y similares.

Sintaxis: BrowserMatch regex variable[=value] [...]

Contexto: configuracion del servidor

Por ejemplo, la siguiente directiva le asigna a una variable llamada vbscript
el valor no si el campo de la cabecera de la solicitud HTTP User-Agent
contiene la palabra Mozilla, y le asigna el valor 1 a una variable de entorno
llamada javascript porque no hay ningan valor especificado para esta varia-
ble:

BrowserMatch "Mozilla vbscript=no javascript
Vamos a ver otro ejemplo:
BrowserMatch TE vbscript !javascript

En este caso, se elimina la variable javascript y se le asigna el valor 1 ala
variable vbscript si se encuentra la palabra IE en la cabecera de la solicitud
HTTP User-Agent. El caracter ! elimina la variable del entorno.



de expresion distingue ent

BrowserMatchNoCase

La directiva BrowserMatchNoCase es la misma que la directiva
BrowserMatch, excepto en que proporciona coincidencia sin distinguir entre
mayusculas y minGsculas en expresiones regulares.

Sintaxis: BrowserMatchNoCase regex variable[=value]

[...]

Contexto: configuracion del servidor

Por ejemplo, la siguiente directiva busca coincidencias conMSIE, ms ie,Msie
y similares:

BrowserMatchNoCase "MSIE vbscript=yes

SetEnvif

Al igual que las directivas BrowserMatchy BrowserMatchNoCase, la
directiva SetEnvIf le permite asignar y borrar variables de entorno
personalizadas. En realidad, BrowserMatch y BrowserMatchNoCase son
dos versiones especiales de SetEnv I f. Estas dos directivas Gnicamente pueden
funcionar en la expresion regular del campo de la cabecera de la solicitud HTTP
User-Agent, mientras que SetEnvIf se puede utilizar para todos los cam-
pos de las cabeceras de la solicitud, al igual que otros tipos de informacion rela-
cionada con la solicitud, como el nombre del host remoto (Remote Host),la
direccion IP remota (Remote Addr), el método de la solicitud (Request _
Method), el URI solicitado (Request_URI),y el referer o la direccion desde
la cual un internauta llega a su pagina (Referer).

Sintaxis: SetEnvIf attribute regex envar[=value] [.. ]
Contexto: configuracion del servidor
Por ejemplo, la siguiente directiva SetEnvIf asigna el valor true a la

variable local user si la cabecera de la solicitud HTTP Remote Host
tiene asignado el valor yourdomain. com.

SetEnvIf Remote_ Host "yourdomain\.com" local user=true

SetEnvifNoCase

La directiva SetEnvIfNoCase es la misma que SetEnvIf, excepto en
que proporciona coincidencia sin distinguir entre mayusculas y minasculas en
expresiones regulares.



Sintaxis: SetEnvIfNoCase attribute regex wvariable
([=value] [...]

Contexto: configuracion del servidor

mod_unique_id

El médulomod unique id proporciona un toque magico para cada solici-
tud que tenga garantizado ser la Gnica a lo largo de "todas" las solicitudes bajo
condiciones muy especificas. El identificador es el Gnico a lo largo de varias
maquinas en un grupo de configuracion de maquinas adecuado. La variable de
entorno UNIQUE ID esta asignada al identificador para cada solicitud. No hay
directivas para este modulo.

Modulos de control de acceso
y autentificacion

Apache tiene una serie de modulos para llevar a cabo las tareas de autentifica-
cién y autorizacion.

En la mayor parte de los casos, los modulos de autentificacion utilizan auten-
tificacion HTTP basica, que utiliza contraseiias de texto simple. El médulo de
autorizacion le permite controlar el acceso a un directorio de su sitio Web me-
diante un nombre de usuario o una direccién [P. Los modulos que se muestran
en la tabla 5.2 le permiten llevar a cabo las tares de control de la autentificacion
y el acceso.

Tabla 5.2. Modulos de control de acceso y autentificacion

Médulo Funcion

mod_auth Este es el modulo estandar de autentificacion, que
implementa la autentificacidn HTTP Basic. Ver los
siguientes capitulos para obtener los detalles.

mod_auth_anon Da acceso a los usuarios anoénimos para areas
autentificadas.

mod_auth_dbm Ofrece autentificacion de usuarios utilizando archi-
vos DBM.

mod_auth db Ofrece autentificacion de usuarios utilizando archi-

vos Berkeley DB.

mod auth digest Este mdédulo implementa la autentificacidon bDigest
utilizando Message Digest 5 (MD5).
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Médulo Funcidn

mod access Este modulo le permite autorizar el acceso utili-
zando el nombre del host o la direccion IP.

mod_auth_anon

El modulomod _auth_anon permite el acceso anonimo a areas autentificadas.
Si esta familiarizado con los servidores FTP andnimos, se trata de un sistema
muy parecido. Todos los usuarios pueden utilizar un 1D de usuario denominado
"anénimo" y su direccion de correo electronico como contrasefia para entrar. La
direccion de correo electronico introducida se almacena en los archivos de regis-
tro y se puede utilizar para seguir la pista de usuarios o para crear listas de correo
electronico de futuros clientes. Tiene que permitir este modulo utilizando la op-
cion ——enable-auth-anon en el script de configuracion de la distribucion
de la fuente, y compilando e instalando Apache.

Anonymous

Utilizando la directiva Anonymous puede especificar uno o mas nombres de
usuario que se pueden utilizar para acceder al area. Es una buena idea mantener el
nombre de usuario "anonimo" en la lista elegida, porque esta fuertemente asocia-
do con el acceso anénimo. Si el nombre de usuario que ha elegido tiene algun
espacio, asegurese de que el nombre de usuario estd rodeado por comillas.

Sintaxis: Anonymous user user ...

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Por ejemplo, la siguiente directiva permite a los usuarios introducir
Unregistered User o anonymous como los nombre de usuario que hay
que introducir en el drea anonima.

Anonymous "Unregistered User" anonymous

Anonymous_Authoritative

Cuando se asigna el valor on, la autentificacién anénima se convierte en el
esquema de autentificacion completo para un directorio. En otras palabras, si



tiene varios requisitos de autentificacion para un directorio y ademas tiene asig-
nada esta directiva, entonces se¢ ignoraran el resto de los métodos.

Sintaxis: Anonymous Authoritative On | Off
Predefinido: Anonymous Authoritative Off

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Anonymous_LogEmail

Cuando asignamos el valor on a la directiva Anonymous LogEmail,
cualquiera que sea la entrada en el campo de la contrasefia de la ventana de
autentificacion del navegador, se registrara en el archivo de registro de accesos de
Apache.

Sintaxis: Anonymous LogEmail On | Off
Predefinido: Anonymous LogEmail On

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Anonymous_MustGiveEmail

Cuando asignamos el valor On, la directiva Anonymous MustGiveEmail
permite que el modulo rechace solicitudes de acceso que no proporcionan las
contrasefias en la forma de una direccion de correo electronico.

Sintaxis: Anonymous MustGiveEmail On | Off
Configuracion por defecto: Anonymous MustGiveEmail On

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Anonymous_NoUserlD

Si quiere que los usuarios dejen el campo del nombre de usuario de la ventana
pop-up vacio, asigne el valor On a la directiva Anonymous NoUserID; en
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caso contrario, se necesitara un nombre de usuario que coincida con el valor
proporcionado en la directiva Anonymous.

Sintaxis: Anonymous NoUserID On | Off
Predefinido: Anonymous NoUserID Off

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Anonymous_VerifyEmail

Cuando la directiva Anonymous VerifyEmail estd fijada con el valor
on, necesita que la contrasefia sea una direccion valida de correo electronico. Sin
embargo, la verificacion de validez es limitada. El modulo iinicamente comprueba
el simbolo @ vy el punto (.) en el campo de la contrasena. Si la contrasefia
introducida tiene ambos simbolos, es aceptada.

Sintaxis: Anonymous VerifyEmail On | Off
Predefinido: Anonymous_VerifyEmail Off

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

La siguiente configuraciéon muestra como se pueden utilizar las directivas an-
teriores para proporcionar acceso anéonimo a un directorio.

Anonymous NoUserId off

Anonymous_MustGiveEmail on

Anonymous VerifyEmail on

Anonymous LogEmail on

Anonymous anonymous guest "I do not know"

AuthName Use ‘anonymous’ & Email address for guest entry
AuthType basic

require valid-user

mod_auth_dbm

La autentificacion basada en texto sencillo (utilizando mod_auth) es inefi-
caz en procesos de alta velocidad y podria afectar negativamente al rendimiento
de servidor Web cuando necesitan acceso autenticado una gran cantidad de usua-
rios (mas de 2000) a secciones Web restringidas. El médulomod_auth_dbmes
la mejor eleccion en este tipo de casos. El moédulomod _auth_dbm utiliza archi-
vos DBM en lugar de archivos de texto para almacenar datos. Un archivo DBM
es un tipo especial de archivo de datos que permite un acceso aleatorio a los datos
almacenados mas rapido.
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Un archivo DBM almacena registros de datos en un par clave=valor y mantie-
ne una tabla de indices computada para las claves en el archivo. Utilizando la
tabla de indices en un archivo DBM, es posible recuperar los registros asociados
con la clave de en menos tiempo que el necesario para analizar un archivo de texto
importante con miles de registros. Hay muchos DBM disponibles, siendo los mas
comunes GDBM, NDBM, SDBM, y Berkeley DB (BSD-DB). La tabla 5.3 mues-

tra una lista de caracteristicas para estos DBM.

Tabla 5.3. Caracteristicas de DBM

Caracteristicas NDBM SDBM GDBM BSD-DB
Restricciones de licencia Desconocido No Si No
Independiente del orden  No No No Si

de los bytes

Limites de tamafio por 4K 1K Ninguno Ninguno
defecto

Crea archivos seguros No Si Si Si

FTP

Velocidad Desconocida Baja Media Rapida
Tamafio de la base Desconocido Pequefio Grande Medio
de datos

Tamafio de codigo Desconocido Pequefio Grande Grande
La fuente se encuentra No Si No No
junto con Perl

Esta tabla esta basada en la informacion encontrada en la documentacion de
Perl 5. Antes de que pueda utilizar un DBM con Apache, debe asegurarse de que
el DBM elegido esta instalado en su sistema. Lleve esto a cabo confirmando que
la biblioteca de archivos DBM se encuentra localizada en el directorio de biblio-
tecas por defecto de su sistema. Va a necesitar Perl con soporte DBM. Asegurese
de que tiene la Gltima version de Perl compilada con el soporte del DBM elegido.

ajar Perl de www . per . com. Es muy

' Perl para soporte DBM. Simplemente ejecute el scrip
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Una vez que ha instalado las bibliotecas apropiadas de DBM en su sistema,
necesita configurar a Apache para que soporte archivos DBM, porque la distribu-
cion estandar de Apache no permite el soporte de DBM. Configure el soporte de
Apache utilizando la opcién -—enable-auth-dbm en el script de configura-
cion, y compilando e instalando Apache.

iene pro{blgmas cpmpllanda ‘Ai)aéhé,'
TR LTBS ‘et ef afchi

Una vez que Apache esta compilado adecuadamente para archivos DBM, pue-
de utilizar dbmmanage para crear un archivo de usuario DBM. Comience utili-
zando el script de Perl dbmmanage que se encuentra en su directorio de soporte
de la distribucién estandar de Apache (o la distribucion de la fuente) para crear
un archivo de usuario basado en DBM. El script de Perl dbmmanage puede
crear muchos archivos DBM populares como los archivos NDBM, GDBM vy
Berkley DB.

Este script puede utilizarse para crear un archivo DBM nuevo, para afiadir
usuarios y contrasefias, para cambiar contrasefas, para borrar usuarios o para
ver informacion sobre usuarios. Antes de utilizar el script, debe modificar la
siguiente linea en el script, para que el DBM que quiere utilizar se encuentre el
primero de la lista en el array ISA:

BEGIN { @AnyDBM File::ISA = qw(DB_File, NDBM_File, GDBM file) }
Por ejemplo, si esta pensando utilizar archivos GDBM, cambie la linea a:
BEGIN { GQ@AnyDBM File::ISA = gw (GDBM file, DB File, NDBM File) }
Para determinar qué opciones ofrece el script, ejecutelo del siguiente modo:
. /dbmmanage

Esto le muestra una linea de sintaxis con todas las opciones posibles.



Para crear un nuevo archivo DBM llamado /www/secrets/myuserdbm
anadiendo un usuario llamado reader, introduzca el siguiente comando:

./dbmmanage /www/secrets/myuserdbm adduser reader

El script le pedira que introduzca (una reentrada) una contrasefia para el usua-
rio reader. Una vez que lo ha hecho, afiadira el nombre de usuario y encriptara
la contrasefia para el archivo DBM myuserdbm. No utilice la opcion add para
afiadir un usuario, porque no encripta la contraseiia. Para ver una lista de usua-
rios en un archivo DBM, utilice el script siguiente:

./dbmmanage /path/to/your/dbmfile view

Una vez que tiene recompilado Apache con soporte DBM, puede utilizar el
modulo mod _auth_ dbm para proporcionar autentificacion HTTP Basic ba-
sada en DBM. Observe que para Berkeley DB tiene que utilizarmod _auth _db
en lugar de mod _auth_ dbm.

El moédulomod auth_ dbm proporciona las directivas AuthDBMUserFIle,
AuthDBMGroupFile y AuthDBMAuthoritative. Vamos a ver cada una
de estas directivas y algunos ejemplos en los que se utiliza el mddulo
mod auth dbm.

AuthDBMUserFile

La directiva AuthDBMUserFile asigna el fully qualified pathname (nom-
bre completo de la ruta de una maquina incluido, su dominio) de un archivo DBM
para utilizarlo como el archivo de usuario para la autentificacion DBM. El archi-
vo contiene un par clave=valor para cada registro, en el que el nombre de usuario
es la clave y la contrasefia encriptada crypt () es el valor. Observe que cada
campo en el registro estd separado por dos puntos, y se puede adjuntar un dato
arbitrario después del nombre de usuario inicial y los campos de contrasefias.

Sintaxis: AuthDBMUserFile nombre archivo

Contexto: directorio, archivo de control de acceso en el &mbito de directo-
rios (.htaccess)

Invalidar: AuthConfig

AuthDbmGroupFile

LadirectivaAuthDbmGroupFile asigna el fully qualified pathname (nombre
completo de la ruta de una maquina incluido su dominio) del grupo de archivos
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que contiene la lista de grupos de usuarios. Cada registro en el archivo es un par
clave=valor, en el que la clave es el nombre de usuario y el valor es una lista de
nombres separados por comas a la que pertenece el usuario.

Sintaxis: AuthDBMGroupFile nombre archivo

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Si prefiere no utilizar un archivo de grupos separado, puede utilizar un solo
archivo DBM que proporcione tanto la informacion de la contrasena como la del
grupo.

El formato del archivo es el siguiente:

DBM Record Key{username} = encrypted password:
comma_separated group_list

En este caso, el nombre de usuario es la clave, y la contrasefia y la lista de
grupos son los dos campos del valor. Puede poner mas datos en el archivo DBM
tras otros dos puntos, si asi lo desea; sera ignorado por el modulo de autentifica-
cion.

Si utiliza un solo DBM para proporcionar tanto la informacion del grupo
como la de la contraseiia, ha de colocar las directivas AuthDBMGroup ¥y
AuthDBMUserFile en el mismo archivo.

AuthDBMAuthoritative

Cuando utilizamos varios esquemas de autentificacion como mod_dbm y el
estandar mod auth en el mismo directorio, puede utilizar la directiva
AuthDbmGroupFile para determinar si mod_auth_dbm es el esquema de
autentificacion completo.

Sintaxis: AuthDBMAuthoritative On | Off
Predefinido: AuthDBMAuthoritative On

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

El valor por defecto de la directiva, permite que mod_auth_dbmse convier-
ta en la autentificacion completa para el directorio.

Por eso, si la autentificacion basada en DBM falla para un usuario determina-
do, las credenciales del mismo no se pasan al esquema de autentificacion de me-
nor nivel.

Cuando asignamos el valor o f £, las credenciales de una autentificacion falli-
da se pasan al siguiente nivel de autentificacion.
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A continuacion, vamos a ver un ejemplo de como puede utilizar un nombre de
usuario y una contrasefia basados en DBM. Suponiendo que tiene creado el archi-
vo DBM de usuario, esta capacitado para restringir el acceso a cualquier directo-
rio Web. En el siguiente ejemplo, supongo que el archivo DBM de usuarios es /
www/secrets/myuserdbm. Puede afadir el esquema de autentificacion al
servidor global o virtual utilizando un contenedor <Directory>, o puede utili-
zar el archivo . htaccess, no hay diferencia. El ejemplo de configuracion es el
siguiente:

AuthName "Apache Server Bible Readers Only"
AuthType Basic

AuthUserDBMFile /www/secrets/myuserdbm
require valid-user

Ahora Apache utiliza el médulo mod_auth dbm para la autentificacion en
el directorio en el que se aplica la configuracion.

mod_auth_db

Si su sistema no es capaz de utilizar DBM, pero esta disponible el soporte de
Berkeley DB, puede utilizar mod_auth_db para utilizar archivos DB en lugar
de los modulos DBM de Apache. Este modulo no esta compilado en la distribu-
cion estandar de Apache.

Antes de configurar Apache con el médulo de autentificacion basado en archi-
vos DB, asegurese de que sabe donde estan almacenados los archivos DB en su
sistema. Por ejemplo, en un sistema Linux, los archivos se encuentran en el direc-
torio estandar /usr/1ib. Sisu sistema no tiene las bibliotecas DB, tendra que
obtener el codigo fuente y compilar primero el soporte DB. Puede encontrar infor-
macion sobre las bibliotecas DB en www.sleepycat.com.

Una vez que se ha asegurado que su sistema tiene bibliotecas DB, puede proce-
der a la reconfiguracion y la recompilacién de Apache. Utilice la opcion --
enable-db con el script configure para configurar la fuente Apache para
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el soporte de Berkeley DB, y entonces compile e instale Apache de la forma
habitual.

En este momento, estd listo para utilizar el médulo mod_auth_db. Este
moédulo mod _auth db proporciona las directivas AuthDBUserFile,
AuthDBGroupFile y AuthDBAuthoritative.

AuthDBUserFile

La directiva AuthDBUserFile asigna el fully qualified pathname (nombre
completo de la ruta de una maquina incluido su dominio) del usuario del archivo
DB que contiene la lista de usuarios y las contrasefias encriptadas.

Sintaxis: AuthDBUserFile nombre archivo

Contexto: Directorio, archivo de control de acceso en el ambito de direc-
torios (.htaccess)

Invalidar: AuthConfig

Al igual que su equivalente DBM, el archivo de usuario DB también tiene
como clave el nombre de usuario y el valor es la contraseiia encriptadacrypt () .

AuthDBGroupFile

La directiva AuthDBGroupFile asigna el fully qualified pathname (nom-
bre completo de la ruta de una méaquina incluido su dominio) del archivo de grupo
DB, que contiene la lista de grupos de usuarios para la autentificacion de usua-
rios. Al igual que su DBM equivalente, el archivo de grupo utiliza el nombre de
usuario como llave y la lista de grupos separados por comas como valor. No debe
haber espacios entre el valor, y nunca puede contener los dos puntos.

Sintaxis: AuthDBGroupFile nombre archivo

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Si prefiere no utilizar un archivo de grupos separados, puede utilizar un solo
archivo DB para proporcionar la informacion de contrasefia y de grupo. El for-
mato de este archivo es:

DB_File_ Key{username} = encrypted password:
comma_separated group_list
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donde el nombre de usuario (username) es la clave, y la contrasefia y la lista de
grupos son dos campos del valor. Se pueden dejar otros datos en el archivo DB
tras dos puntos; el mdédulo de autentificacion los ignorara. Si utiliza un solo DB
para proporcionar la informacion del grupo y de la contrasefia, tendra que colocar
las directivas AuthDBGroup y AuthDBUserFile en el mismo archivo.

AuthDBAuthoritative

Cuando utiliza varios esquemas de autentificacion comomod_db, mod _dbm
y el estaindar mod_auth en el mismo directorio, puede utilizar la directiva
AuthDBAuthoritative para determinar si mod auth db es el esquema
de autentificacion completo.

El valor por defecto de la directiva permite que mod_auth_db se convierta
en la autentificacion completa para el directorio. Por eso, si la autentificacion
basada en DB falla para un usuario determinado, las credenciales de este usuario
no se pasan al esquema de autentificacion de nivel inferior. Cuando se asigna el
valor Of £, las credenciales de una autentificacion fallida se pasan al siguiente
nivel de autentificacion.

Sintaxis: AuthDBAuthoritative On | Off
Predefinido: AuthDBAuthoritative On

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Invalidar: AuthConfig

Modulos de generacion de contenido
dinamico
Los modulos que se discuten aqui permiten a Apache ejecutar scripts CGI,
SSI, filtros y similares. La tabla 5.4 contiene una lista de estos modulos.

Tabla 5.4. Modulos de generacién de contenido dinamico

Moédulo Funcion

mod cgi Ejecuta scripts CGl .
mod include Filtro SSI.
mod actions Ejecuta scripts CGI basados en los tipos MIME o

en el método de la solicitud.

mod ext filter Filtra salidas con programas externos.
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mod_actions

El médulo mod_actions estd compilado por defecto. mod_actions le-
permite ejecutar un script de Perl basado en el tipo MIME o en el método de la
solicitud HTTP. Ofrece las directivas siguientes.

Action

La directiva Action le permite asociar una accion a un tipo MIME determi-
nado. La accién es normalmente un script CGI que procesa el archivo que se ha
solicitado. Esto le permite ejecutar un script CGI para un tipo MIME dado.

Sintaxis: Action MIME type cgl_script

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: FileInfo

Por ejemplo, la siguiente directiva hace que Apache ejecute el script especifico
cada vez que se solicita un archivo HTML:

Action text/html /cgi-bin/somescript.pl

El script recibe la URL y la ruta del archivo del documento solicitado median-
te el CGT PATH INFO estandary las variables de entorno PATH_TRANSLATED.
Esto puede ser util en el desarrollo de los scripts de filtro. Esta seccion discute
uno de estos scripts de filtro. Cuando se solicita un archivo de texto (.txt)
mediante la Web, aparece en el navegador Web en un formato muy poco deseable,
porque la mayoria de los navegadores no pueden traducir los saltos de linea.
Normalmente, la mayor parte de los archivos de texto aparecen como grandes
parrafos. Utilizando la directiva Act ion, puede encontrar una solucion mucho
mejor. Para tener un ejemplo mds interesante, vamos a imaginar que quiere desa-
rrollar una solucion que no sélo muestre mejor el archivo de texto en el navegador
Web sino que, ademds, inserte un mensaje copyright al final de cada archivo de
texto. Para llevar esto a cabo, necesita hacer dos cosas. Primero, afiadir la Si-
guiente directiva en el archivohttpd.conf:

Action plain/text /cgi-bin/textfilter.pl

Entonces, desarrollar el script Perl text filter que mostrara el archivo de
texto segun sus preferencias. El listado 5.1 muestra un script de este tipo. Puede
encontrar este script en el CD-ROM.

Listado 5.1. textfilter.pl
#!/usr/bin/perl

#
# Script: textfilter.pl
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Funcién: Este script de filtro convierte archivos de texto
en un documento HTML pero mantiene la composicién del
texto.

Copyright (c) 2001 by Mohammed J. Kabir

Licencia: GPL

F= o o e e 3 H W e

=

El archivo del mensaje copyright se almacena siempre en
el directorio raiz de documentos del servidor
y se llama copyright.html.

H I I

my S$copyright file = S$ENV{DOCUMENT_ROOT} . "/copyright.html";
# Obtiene la ruta del documento solicitado
my $path translated = S$ENV{PATH_TRANSLATED};

# Otras variables necesarias para almacenar datos
my $line;
my @text;
my @html;

# Almacena la informacidén de la ruta y el nombre del archivo del
# documento solicitado en un array
@filename = split(/\//,$path translated);

# Como se utilizan etiquetas HTML para mostrar el archivo de
texto,

# vamos a imprimir la cabecera de contenido text/html.

print "Content-type: text/html\n\n";

# Lee el documento solicitado y almacena los datos
# en la variable array Qtext
@text = &readFile(Spath_translated);

# Ahora imprime las sigulentes etiquetas de documento HTML.
# Estas etiquetas se enviaran antes gque el contenido del
# verdadero documento

#
print <<HEAD;
<HTML>
<HEAD> <TITLE>S$filename[-1] </TITLE> </HEAD>
<BODY BGCOLOR="white">
<BLOCKQUOTE>
<PRE>
HEAD

# Ahora imprime cada linea almacenada en el array @text
# (es decir, el contenido del documento solicitado)

#

foreach $line (Qtext) { print $line; }

# Ahora lee el archivo copyright y almacena el contenido



# en la variable array @html

#

@html = &readFile(Scopyright_ file);
# Imprime cada linea almacenada en el array @html (es decir,
# el contenido del archivo de mensaje copyright)

#

foreach $line (@html){ print $line; }
# Sale del filtro
exit 0;

sub readfFile {

}

Subrutina: readFile
Funcién: Lee un archivo si éste existe o sino imprime
un mensaje de error y sale del script

o o o W

4 Opbtiene el nombre del nombre del archivo pasado y lo guarda
# en la variable $file
my $file = shift;

# Variable local buffer
my @buffer;

4 si existe el archivo, lo abre y lee todas
4 las lineas de la variable array @buffer
if (-e $file) {

open(FP,S$file) 1| die "Can not open $file.™;
while (KFP>) {
push (@buffer,$ );

close(FP);
} else {
push (@buffer,"$file is missing.");

}

# Devuelve el contenido del buffer.
return (Q@buffer);

El script anterior lee el archivo de texto solicitado e imprime el contenido
dentro de unas cuantas etiquetas HTML que permiten que se muestre el contenido
tal y como es. Esto se realiza utilizando la etiqueta HTML <PRE>. Una vez que
se ha impreso el contenido, el contenido del archivo del mensaje copyright se
inserta al final de la salida. Esto permite que se imprima un mensaje copyright
con cada archivo de texto solicitado.

La figura 5.1 muestra un ejemplo de salida en la que se muestra un archivo de
texto en el navegador Web.
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Microsoft Internet Explorer

; 1@ http://rhat.nitec.com/test.txt
HeHnH HEHH  HHRE 8
# 8 # # # 8
Y #E#Y H#H 2.2 #
E # # # 8 #
TH HuHR # # HUKH
ANOTHER HACKER i
e
Copynght © 2001 Mohammed J. Kabir (kabir@mobidac. com) ot
=
uﬂ o ' = ‘~ l‘ >'>r7r7r~ilﬁ_mﬁ;ﬁﬁ”fwT'j@

Figura 5.1. Salida del textfilter.pl

Como puede ver, el nombre del archivo solicitado, aparece como el titulo. El
documento se encuentra entre comillas, y se imprime un mensaje de texto perso-
nalizado. El archivo del mensaje copyright se almacena en el directorio raiz de
documentos. El archivo utilizado en este ejemplo es:

</PRE>

<BLOCKQUOTE>

<CENTER>

<HR>

Copyright © 2001 Mohammed J. Kabir (kabir@mobidac.com})
</CENTER>

</BODY>

</HTML>

Script

La directiva Script es como la directiva Action, pero en lugar de asociar
una accion con el tipo MIME, lo asocia con una solicitud HTTP como GET,
POST, PUT o DELETE. El script CGI recibe la URL y la ruta del archivo del
documento solicitado utilizando las variables de entorno estindar CGI PATH INFO
y PATH TRANSLATED.

Sintaxis: Script method cgi-script

Contexto: configuracion del servidor, host virtual, directorio

Esta directiva define la accion por defecto. En otras palabras, si tiene definido
lo siguiente:

Script POST /cgi-bin/deafult post.pl

en un archivo de configuracion Apache (como srm.conf), entonces, cada
vez que se realiza una solicitud mediante el método POST HTTP, sera procesado
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como es habitual, a no ser que tengamos que utilizar la accion por defecto especi-
ficada por la directiva.

<FORM METHOD="POST">

Enter Name: <INPUT TYPE=TEXT NAME="name" SIZE=25>
<INPUT TYPE=SUBMIT VALUE="Click Here">

</FORM>

Si un usuario envia un nombre mediante este formulario, no hay un script CGl
especificado para procesar la informacion, por lo que en este caso, s¢ ejecutara
por defecto la accion POST del script /cgi-bin/default_post.pl. Sin
embargo, si se cambia la etiqueta <FORM . . .> a

<FORM ACTION="/cgi-bin/form processor.pl” METHOD="POST">

entonces cada vez que se envia el formulario, se llama al script /cgi-bin/
form _processor.pl comoes habitual. Lo que haga en el script de la accion
por defecto es decision suya. En un sistema de un proveedor de Internet recomien-
do hacer que el script por defecto imprima mensajes significativos, para que el
usuario del formulario HTML obtenga alguna pista de lo que esta haciendo mal.

En caso de una solicitud GET, la accion por defecto se utiliza unicamente sila
solicitud acompafia datos de consulta. Por ejemplo, www.yoursite.com/
somefile.html se procesa de la forma habitual, pero si se recibe una solici-
tud comohttp://www.yoursite.com/somefile. html?some=data,
se ejecutara la accion por defecto para GET.

mod_ext_filter

El médulomod ext filter permite a Apache utilizar un programa exter-
no como filtro de entradas y salidas (input y output). Se puede utilizar cualquier
programa que pueda leer una entrada de STDINy cualquiera que pueda escribir
una salida en STDOUT. Por supuesto, ejecutar un programa externo para proce-
sar una entrada o una salida para cada solicitud es una tarea que consume tiempo
y debe evitarse en un entorno de produccion. Los filtros se desarrollan mejor
utilizando el API (interfaz de aplicacion de programas) de Apache y ejecutando
dentro del proceso del servidor Apache.

ExtFilterDefine

La directiva ExtFilterDefine le permite definir un filtro que el nombre
del filtro especificado en esta directiva puede utilizar mas tarde.

Sintaxis: ExtFilterDefine filter name [mode=input |
output] [intype=MIME-type] [outtype=MIME-type]
[PreservesContentLength]

Contexto: configuracion del servidor
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En el siguiente ejemplo, se define un filtro llamado gz filter para que sea el
filtro de salida (mode=output), que se ejecuta en el programa /usr/bin/
gzip cuando se le llama:

ExtFilterDefine gzfilter mode=output cmd=/usr/bin/gzip

Aqui, mode solo puede tener el valor output. Las asignaciones intypey
outtype se utilizan para definir el tipo MIME utilizado para la salida y la
entrada. Por ejemplo, si un filtro recibe intype=text/ plain y
outtype=text/html, entonces el filtro es responsable de traducir el dato del
formato texto al formato HTML. El parametro Prese rvesContentLength
se podria utilizar cuando el filtro no cambie el tamafio de los datos en bytes.

Imagine que tiene su propio programa de filtrado llamado /usr/local/
bin/programy quiere utilizarlo como un filtro output para archivos de texto
en un directorio Web llamado /www/mysite/htdocs /mytxts. A continua-
cion tenemos una muestra de la configuracion que le permite realizarlo:

ExtFilterDefine my test filter \
mode=output cmd=/usr/local/bin/program \
intype=text/plain \
outtype=text/html

<Directory "/www/mysite/htdocs/mytxts">

SetOutputFilter my test filter
AddType text/html

</Directory>

Eneste ejemplo, ExtFilterDefine define un filtro llamado my filter
que ejecuta /usr/local/bin/program cuando es llamado, y toma datos
todo texto de STDIN y escribe texto/html en STDOUT. Ahora el contenedor
<Directory> asigna este filtro como el filtro output para este directorio y
ademads, le dice a Apache que el tipo output MIME es texto/htm] utilizando la
directiva AddType. Si almacena archivos de texto en este directorio y los clien-
tes Web lo solicitan, los archivos se traduciran a HTML utilizando el /usr/
local/bin/program.

ExtFilterOptions

LadirectivaExtFilterOptions determina opciones de depuracioén de erro-
res para el modulo. Cuando se necesita asignar una depuracién de errores, utiliza
la opcion DebugLevel.

Fijar esta opcion en 0, que es el valor por defecto, desactiva la depuracion de
errores. Fijar esta opcion en 1 permite las entradas de registro de depuracidn de
errores que muestran las opciones. Fijar esta opcion en 9 permite todos y cada
uno de los detalles del proceso de filtrado.
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Sintaxis: ExtFilterOptions DebugLevel=n LogStderr |
NoLogStderr

Contexto: servidor

Médulos de configuracion de tipo
de contenido

Los modulos de esta seccion, mostrados en la tabla 5.5, le permiten configu-
rar, detectar y negociar tipos de contenido de la forma apropiada para servir
solicitudes.

Tabla 5.5. Modulos Content-Type

Funcion

mod mime Permite a Apache determinar el tipo MIME utilizan-
do la extension del archivo.

mod mime magic Permite a Apache determinar el tipo MIME utilizan-
do los numeros magicos (patrones de bytes).

mod negotiation Permite a Apache realizar negociacion de conteni-
do enviando el mejor tipo de contenido que el cliente
puede aceptar.

mod_mime

El modulo mod mime estd compilado por defecto en Apache. Proporciona
clientes con meta informacién sobre documentos. También le permite definir un
manejador para un documento para determinar el modo en el que Apache procesa
el documento.

AddCharset

La directiva AddCharset integra una o mas extensiones de archivos a un
caracter MIME fijo. Esto le permite asociar un caracter fijoa una o mas extensio-
nes de archivo.

Sintaxis: AddCharset charset file_extension
[file’extension ]

Contexto: configuracion del servidor, host virtual, directorio, configura-
¢ion en el ambito de directorios (.htaccess)

Invalidar: FilelInfo



El siguiente ejemplo da lugar a que un archivo llamado filename.ut £8 se
integre como un caracter fijo llamado UTF-8.

AddCharset UTF-8 .utfs

AddEncoding

La directiva AddEncoding integra una o mas extensiones a un esquema de
codificacion MIME.

En otras palabras, esta directiva asocta un esquema de codificacion a una o
mas extensiones de archivo.

Sintaxis: AddEncoding MIME file extension [file exten-
sion...]

Contexto: configuracion del servidor, host virtual, directorio, configura-
cion en el ambito de directorios (. htaccess)

Invalidar: FileInfo

Por ejemplo, las siguientes directivas dan lugar a que un archivo llamado
backup.gz se integre como un archivo x-gzip-encoded, y a que un archivo
llamado tarball. tar se integre como un archivo x~tar-encoded.

AddEncoding x-gzip gz
AddEncoding x-tar tar

AddHandler

La directiva AddHandler define un manejador para una o mas extensiones
de archivo. Cada vez que Apache encuentra un archivo con un manejador defini-
do, permite que el manejador procese el archivo.

Sintaxis: AddHandler handler-name file-extension [file-
extension ..]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

El siguiente ejemplo, la directiva determina que todos los archivos .cgi se
procesen con un manejador llamado cgi-script.

AddHandler cgi-script .cgi

AddLanguage

La directiva AddLanguage integra una lista de extensiones de archivo a un
idioma MIME. Cuando Apache encuentra un archivo con esa extension sabe qué
idioma soporta el archivo.

Sintaxis: AddLanguage MIME language file extension
[file extension] [...]
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Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso a en el ambito de directorios (.htaccess)

Invalidar: FileInfo

El siguiente ejemplo integra todos los archivos con extensiones .en o
.english para ser integrados como archivos English-language. Esto es Gtil en
negociacion de contenido, en donde el servidor puede devolver un documento
basado en la preferencia de idioma del cliente.

AddLanguage en .en .english

0, en ¢l ejemplo siguiente, si el cliente prefiere un documento en inglés y estan
disponibles tanto document. fr.html como document.en.html, el ser-
vidor deberia devolver el documento document .en.html.

AddLanguage en .en
AddLanguage fr .fr

AddType

La directiva AddType integra una lista de extensiones de archivo al tipo
MIME de modo que cuando Apache encuentra archivos con esas extensiones sabe
qué tipo MIME utilizar.

Sintaxis: AddType MIME file extension [file extension

]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: FileInfo

Por ejemplo, la siguiente linea asocia el tipo MIME llamado text/html a
las extensiones htm, html, HTMy HTML.

AddType text/html htm html HTM HTML

DefaultLanguage

La directiva DefaultLanguage asigna el idioma por defecto.
Sintaxis: DefaultLanguage MIME language

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: FileInfo

Por ejemplo, en la siguiente directiva todos los contenidos del directorio /
www/mysite/Japanese estan integrados al idioma por defecto, japonés:

183



<Directory /www/mysite/japanese>
DefaultLanguage .Jjp
</Directory>

ForceType

La directiva ForceType fuerza un tipo determinado de MIME para todos
los archivos en un directorio.

El directorio se puede especificar con un contenedor <Directory> oun
contenedor <Location>.

Sintaxis: ForceType MIME type

Contexto: directorio, archivo de control de acceso en el ambito de directo-
ros (.htaccess)

Por ejemplo, la siguiente directiva fuerza el tipo MIME text /html para
todos los archivos en el directorio especificado, independientemente de sus exten-
siones:

<Directory /www/nitec/public/htdocs/files/with/no/extensions>
ForceType text/html
</Directory>

SetHandler

La directiva SetHandler define un manejador para un directorio o una
localizacion URL. El manejador se utiliza para procesar todos los archivos en el
directorio.

Sintaxis: SetHandler handler name

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Por ejemplo, la siguiente directiva fuerza a que todos los archivos de la locali-
zacion /bin sean tratados como scripts CGI, que son manejados por el manejador
cgi-bin:

<Location /bin>
Options ExecCGI
SetHandler cgi-bin

</Location>

RemoveHandler

La directiva RemoveHandler deshace un manejador para un directorio o
para una localizacion URL. Es Gtil para limitar SetHandler, que normalmente
se aplica a todos los archivos en el directorio.

Utilizando RemoveHandler puede eliminar manejadores para algunos ar-
chivos o, incluso, un subdirectorio.



Sintaxis: RemoveHandler handler name

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rios (.htaccess)

Por ejemplo, en la siguiente directiva, el manejadormy-handler se fijacon
una extension .m7jk fuera del directorio /www/mysite/htdocs/special,
por lo que, automaticamente, se aplica también a este directorio. Sin embargo,
como RemoveHandler se aplica a este directorio para deshacer la asociacion
entre my-handler y .mjk, los archivos con extensiones .mjk en este direc-
torio no se manejan conmy-handler:

SetHandler my-handler .mjk

<Directory /www/mysite/htdocs/special>
RemoveHandler .mjk
</Location>

TypesConfig

La directiva TypesConfig determina el archivo de configuracion MIME
por defecto. El valor por defecto deberia ser adecuado para la mayoria de las
instalaciones Apache. Si quiere afiadir sus propios tipos MIME, utilice la directi-
va AddType en lugar de modificar este archivo.

Sintaxis: TypesConfig nombre archivo

Predefinido: TypesConfig conf/mime.types

Contexto: configuracion del servidor

mod_mime_magic

El modulo mod_mime magic le permite a Apache determinar el tipo de un
archivo MIME comparando unos cuantos bytes del archivo con un valor magico
almacenado en un archivo. Este modulo s6lo se necesita cuando mod_mime no
puede adivinar el tipo MIME de un archivo. En la mayoria de los casos, no
necesita este modulo. Este modulo tiene una directiva llamadaMimeMagicFile.

Esta directiva permite el médulomod mime magic y sefiala el archivo magico
necesario para este médulo. La distribucion Apache contiene un archivo magico
en el subdirectorio conf, por lo que si quiere utilizar este modulo, fije esta
directiva en conf/magic.
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Sintaxis: MimeMagicFile magic file filename

Contexto: configuracion del servidor, host virtual

mod_negotiation

El modulo mod negotiation estd compilado por defecto. Proporciona
soporte para negociaciones de contenido. En un escenario tipico de negociacion
de contenido, el cliente proporciona informacién sobre el tipo de contenido que
puede manejar, y el servidor intenta proporcionar el contenido mas apropiado. El
servidor lleva esto a cabo con la ayuda de integracién de tiposy elMultivViews.

Un tipomap proporciona una descripcién de documentos. Cada descripcion de
documentos contiene una o mas cabeceras. Puede contener también lineas de co-
mentarios que comienzan con un caracter almohadilla (#). Las descripciones de
documentos estan separadas por lineas en blanco. Las cabeceras de descripcion
de documentos son:

« Content-Encoding: especifica el tipo de codificacion del archivo. Unica-
mente estan permitidas la codificacién x-compress y x-gzip.

* Content-Language: ¢l idioma del documento.
* Content-Length: la longitud del archivo en bytes.

* Content-Type: el tipo MIME del documento. Estan permitidos parametros
opcionales clave-valor. Los parametros permitidos son level, que pro-
porciona el nimero de version (como un integer) del tipo MIME, y gs, que
indica la cualidad (como un nimero decimal floating) del documento.

* URI: la ruta del documento referida al archivo de integracion.

El buscador MultiViews trata de determinar la coincidencia mas cercana
para el documento perdido utilizando la informacion que tiene del cliente, y de-
vuelve esta correspondencia si es posible. Cuando permite la opcidonMultiViews
en la directiva Options, el servidor es capaz de realizar la busqueda
MultiViews cuando no se encuentra el documento solicitado. Este modulo
proporciona las dos directivas siguientes.

CacheNegotiatedDocs

La directivaCacheNegotiatedDocs permite que se almacenen en el caché
los documentos de contenido negociado en servidor proxy. Tenga en cuenta que la
nueva especificacion HTTP 1.1 proporciona mucho mas control para cachear los
documentos negociados, y CacheNegotiatedDocs no tiene efecto sobre las
respuestas a las solicitudes HTTP 1.1. Esta directiva ha desaparecido practica-
mente desde la aparicion de HTTP 1.1. No se recomienda la utilizacién de
CacheNegotiatedDocs.



Sintaxis: CacheNegotiatedDocs

Contexto: configuracion del servidor

LanguagePriority

La directiva LanguagePriority determina el idioma que el servidor va a
preferir en un escenario de busquedaMultiViews, cuando el cliente no propor-
ciona ninguna informacion sobre sus preferencias de idioma.

Sintaxis: LanguagePriority MIME language [MIME_language
-1

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: FilelInfo

En la siguiente directiva, por ejemplo, si estd activada laopcionMultivViews
y el cliente no proporciona ninguna informacion sobre sus preferencias de idioma
para un archivo perdido, el servidor primero sirve la version en inglés de la coin-
cidencia mas cercana, y sino la francesa, y asi sucesivamente. Al igual que la
directiva CacheNegotiatedDocs, esta directiva no es efectiva en el entorno
HTTP 1.1

LanguagePriority en fr de

Moédulos de listas de directorios

Si tiene un directorio dentro de su arbol de documentos Web que no tiene un
archivo con el indice de directorios (asignado utilizando la directiva
DirectoryIndex) entonces Apache generard automaticamente una lista de
directorios, en el caso de que no haya desactivado la lista de directorios automa-
tica utilizando la directiva Options -Indexes. Apache le permite personali-
zar la lista de directorios generada automaticamente. Los modulos de esta seccion,
que se muestran en la tabla 5.6, le permiten configurar el modo en el que se
muestran las listas de directorios.

Tabla 5.6. Madulos de listas de directorios

Modulo Funcién
mod dir Manejador basico de directorios.
mod_autoindex Lista automatica de directorios.
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mod_dir

El modulo mod dir estd compilado en Apache por defecto. Utilizando este
modulo, Apache puede redirigir cualquier solicitud que no incluya ninguna barra
final. Por ejemplo, este modulo puede redirigir www.yoursite.com/
somedirectory a www.yoursite.com/somedirectory/. Ademas
proporciona la directiva DirectoryIndex para ayudar con la realizacién de
un indice del contenido del directorio.

La directiva DirectoryIndex especifica el nombre(s) de los archivos que
Apache deberia buscar antes de crear un indice dinamico de directorios. Los
archivos pueden ser de cualquier tipo, desde un archivo HTML hasta un script
CGI. El valor por defecto permite a Apache buscar el archivo index.html
para cualquier solicitud que termine con el nombre de un directorio.

Sintaxis: DirectorylIndex local URL (local URL ..}
Predefinido: DirectoryIndex index.html

Contexto: configuracién del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, www.yoursite.com/some/directory/ hace que Apa-
che busque un archivo llamado /some/directory/index.html. Siel ar-
chivo existe; su contenido es enviado al cliente. En ausencia de este archivo,
Apache crea una lista dinamica de directorios.

Puede especificar por defecto uno o mas archivos, como el archivo de indice de
directorios. En el siguiente ejemplo, se le dice a Apache que busque todos los
archivos nombrados para cada solicitud de un directorio:

DirectoryIndex index.html index.htm welcome.html welcome.htm

Tenga en cuenta que Apache buscara los archivos en el mismo orden (de iz-
quierda a derecha) en el que aparecen en la configuracion anterior. En otras
palabras, si Apache encuentra index.html, no buscard index.htm,
welcome.html owelcome.htm. Puede especificar un nombre de script CGI
script como el indice por defecto. Por ejemplo, la siguiente directiva consigue que
Apache ejecute el script /cgi-bin/show index.cgi cada vez que
Apache obtiene la solicitud de un directorio:

DirectorylIndex /cgi-bin/show index.cgi

mod_autoindex

El médulomod autoindex estd compilado en Apache por defecto. Cuando
Apache recibe una solicitud para un directorio, busca uno o mas archivos de
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indices de directorios especificados por la directiva DirectoryIndex. Nor-
malmente este archivo es index.html o index.htm. En ausencia de ese
archivo de indices, sin embargo, Apache puede generar una lista dinamica de
directorios. Este modulo le permite controlar el modo en el que Apache crea la
lista dinamica de directorios.

Apache genera dos tipos de indices dinamicos de directorios: simple y
personalizada. El indice personalizado y otras muchas opciones de indices estan
disponibles para este modulo. Las directivas para mod_authoindex son las
siguientes.

AddAlt

Cuando esta activada FancyIndexing, esta directiva determina el texto
especificado como una alternativa al icono que se muestra para uno o mas archi-
vos o extensiones de archivos especificados como argumentos. Esto se realiza
para navegadores no graficos como Linx.

Sintaxis: AddAlt "text" nombrearchivo [nombrearchivo

]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ¢jemplo, la directiva siguiente le permite a Apache mostrar el texto alter-
nativo "Pictures" en lugar del icono para cada tipo de archivo grafico especi-
ficado aqui. Para los navegadores graficos como Netscape Navigator o Internet
Explorer, el texto alternativo se muestra como texto de ayuda bajo las populares
plataformas Windows. En estos sistemas, los usuarios pueden obtener un aviso o
ayuda sobre el archivo cuando pasan el raton por encima del icono que representa
a alguno de los tipos de archivo:

AddAlt "Pictures" gif jpeg jpg bmp

AddAItByEncoding

Si no quiere asignar un texto alternativo a los nombres de archivo o a las
extensiones de los archivos mediante la directiva AddAlt, puede utilizar la di-
rectiva AddA1tByEncoding para asignar ese texto para una o mas codifica-
ciones MIME. Al igual que AddA1 t, esta directiva s6lo se puede utilizar cuando
esta activada FancyIndexing.

Sintaxis: AddAltByEncoding "text" MIME encoding
[MIME encoding ..]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes



Por ejemplo, la siguiente directiva hace que Apache muestre el texto alternati-
vo "Compressed File" ("Archivo comprimido") para todos los archivos de
tipo MIME x-compress.

AddAltByEncoding "Compressed File" x-compress

AddAltByType

Aligual que la directivaAddAltByEncoding, la directivaAddA1tByType
asigna texto alternativo para un archivo, en lugar de un icono para
FancyIndexing. Sin embargo, utiliza un tipo MIME en lugar de codificacion
MIME.

Sintaxis: AddA1tByType "text" MIME-type [MIME type ..]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva muestra el texto "HTML FILE" en lugar
del icono, en los navegadores no graficos. En el caso de navegadores graficos,
este texto aparecera como aviso o ayuda:

AddAl1tByType "HTML FILE" text/html

AddDescription

La directiva AddDescription asigna un texto descriptivo para un nombre
de archivo, a un nombre de archivo parcial o a un nombre de archivo comodin
cuando esta activada FancyIndexing.

Sintaxis: AddDescription "text" file [ file .. ]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva muestra la descripcion para todos los archi-
vos GIF, JPEG, JPG y BMP generados en la lista de directorios:

AddDescription "Graphics File" *.gif *.jpeg *.jpg *.bmp

Addicon

La directiva AddIcon le permite asignar iconos a nombres de archivos y de
directorios que se muestran para FancyIndexing.

Sintaxis: AddIcon icono nombre archivo [nombrearchivo

]



Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva le dice a Apache que muestre /icons/
picture.gif cerca de los archivos que tengan extensiones .gif, .jpgy
.bmp:

AddIcon /icons/picture.gif .gif .jpg .bmp

Si ademas, quiere proporcionar texto alternativo para la extension de los ar-
chivos de la lista, puede utilizar un formato del siguiente tipo, en donde IMG es el
texto alternativo que se muestra en los navegadores no graficos:

AddIcon (IMG, /icons/picture.gif) .gif .jpg .bmp

Si quiere mostrar un icono para un directorio, puede utilizar la directiva del
siguiente modo:

AddIcon /path/to/your/directory/icon ~~DIRECTORY""

De igual manera, si quiere mostrar un icono para cada linea en blanco mostra-
da por el esquema de indice personalizada, puede utilizar:

AddIcon /path/to/your/blank/line/icon ~~BLANKICON""
AddiconByEncoding

La directiva AddIconByEncoding le deja asignar iconos a las codificaciones
MIME. En otras palabras, puede asignar una imagen de un icono a un tipo MIME.

Sintaxis: AddIconByEncoding icon file MIME_encoding
[MIME encoding...]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva AddIconByEncoding le dice a Apache
que muestre el icono /icons/zip.gif entodos los archivos que sean del tipo

MIME x-gzip (por ejemplo los que tienen la extension . gz).
AddIconByEncoding /icons/zip.gif x-gzip

AddiconByType

La directiva AddIconByType también le permite asignar iconos a uno o
mas tipos MIME.

Sintaxis: AddIconByType icon_ file MIME type
[MIME type...]
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Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva AddIconByType le dice a Apache que
muestre /icons/html.gif para todos los archivos texto/html.

AddIconByType (HTML,/icons/html.gif) text/html

Defaulticon

Cuando AddIcon, AddIconByEncoding o AddIconByType no en-
cuentran asociacion para un determinado archivo, se puede mostrar un icono por
defecto. La directiva DefaultIcon le permite asignar ese icono.

Sintaxis: DefaultIcon URL

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva muestra idontknow.gif como icono de
cualquier archivo cuya asociacion sea desconocida:

DefaultIcon /icon/idontknow.gif

Fancylndexing

La directiva FancyIndexing le permite activar y desactivar un indice per-
sonalizado de directorios. Puede obtener el mismo efecto con la directiva
IndexOptions.

Sintaxis: FancyIndexing On | Off

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

HeaderName

Si utiliza FancyIndexing, puede insertar contenido de un archivo al prin-
cipio de la lista de indices. La directiva HeaderName le permite especificar el
nombre del archivo para tal insercion.

Sintaxis: HeaderName nombre archivo

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios ( .htaccess)

Invalidar: Indexes
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Por ejemplo, la siguiente directiva le dice a Apache que busque un archivo
llamado we 1 come owelcome . html en el directorio de la lista; si se encuentra
ese archivo, se inserta el contenido antes de la lista real:

HeaderName welcome

Indexignore

Si necesita que sean visibles algunos archivos o extensiones de archivos en la
lista de directorios, puede utilizar la directiva IndexIgnore.

Sintaxis: IndexIgnore file [file...]

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva garantiza que Apache no mete en la lista de
directorios los archivos we 1 come, welcome . html o los archivos de configu-
racion del ambito de directorios (. htaccess):

IndexIgnore welcome welcome.html.htaccess

El caracter . (punto) se encuentra automaticamente en lalista IndexIgnore;
por eso, los archivos que comienzan por este caracter no se encuentran en la lista.
Sin embargo, puede preferir afiadir configuracion del ambito de directorios
(.htaccess) en la lista, para sentirse mas seguro.

IndexOptions

La directiva TndexOptions especifica el comportamiento de la generacion
automatica de un indice de directorios.

Sintaxis: IndexOptions option [option] [...]

Contexto: configuracién del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

La tabla 5.7 muestra las opciones que puede utilizar con IndexOptions.

Tabla 5.7. Opciones para IndexOptions

Lo que hace

FancyIndexing Activa los indices de directorios perso-
nalizados. Tenga en cuenta que las directi-
vas FancyIndexing € IndexOptions S€
invalidan la una a la otra.
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Opcidn Lo que hace

IconHeight [=pixels] Permite a Apache incluir el atributo HEIGHT=
pixels en la etiqueta IMG del icono, lo que
hace que la carga del icono sea mas rapida
en la mayoria de los navegadores. Si no es-
pecifica el tamafno en pixeles, se utiliza un
estandar por defecto.

IconsArelinks Hace que los iconos formen parte del anchor
para el nombre de archivo, en los indices
personalizados.

IconWidth[=pixels] Permite a Apache incluir el atributo WIDTH=
pixels en la etiqueta IMG del icono, lo que
hace que la carga del icono sea mas rapida
en la mayoria de los navegadores. Si no es-
pecifica el tamano en pixeles, se utiliza un
estandar por defecto.

ScanHTMLTitles Si quiere que Apache lea el titulo (indicado
por el par de etiquetas <TITLE> y </TITLE>)
de un documento HTML para un indice per-
sonalizado, utilice esta opcion. Si tiene ya
especificada una descripcién utilizando la di-
rectiva AddDescription, sin embargo, esta
opcion no se utiliza. Tenga en cuenta que leer
cada contenido de los archivos y buscar el
titulo es una tarea que gasta mucho tiempo y
que hara que se ralentice el envio de la lista
de directorios. No recomiendo esta opcidn.

SuppressColumnSorting Por defecto, Apache permite pinchar en los
encabezados de las columnas de los indices
de directorios personalizados, |o que permite
a los usuarios ordenar informacion en esa
columna. Esta opciéon inactiva esta caracte-
ristica.

SuppressDescription Si no quiere mostrar descriptores de archivos
en la lista de directorios personalizada, utili-
ce esta opcion.

SuppressHTMLPreamble Si el directorio realmente contiene un archivo
especificado por la directiva HeaderName, el
modulo normalmente incluye el contenido del
archivo después de un preambulo HTML
estandar (<HTML>, <HEAD>, etc.). La opcién
SuppressHTMLPreamble desactiva este
comportamiento.




Opcién Lo que hace

SuppresslLastModified Suprime el despliegue de la ultima fecha de
modificacién en las listas de directorios
personalizada.

SuppressSize Suprime el tamafio del archivo en una lista
de indices personalizada.

IndexOrderDefault

La directiva IndexOrderDefault le permite cambiar la vista de la lista
de directorios ordenando varios campos como nombre, fecha, tamafio y descrip-
cién en los directorios que se han mostrado utilizando la caracteristica
FancyIndexing.

Sintaxis: IndexOrderDefault Ascending | Descending Name
| Date | Size | Description

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes
ReadmeName

Si quiere insertar un archivo al final de la lista de directorios personalizada,
utilice la directiva ReadmeName.

Sintaxis: ReadmeName nombrearchivo

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (. htaccess)

Invalidar: Indexes

Por ejemplo, la siguiente directiva hace que Apache busque un archivo llama-
do readme.html o readme para insertarlo al final de la lista:

ReadmeName readme

Response Header Modules

Apache le permite enviar cabeceras de respuestas HTTP al cliente cuando
envia datos. Los modulos de esta seccion, mostrados en la tabla 5.8, le permiten
configurar varias cabeceras de respuesta.



Tabla 5.8. Response-Header Modules

Médulo Funcion

mod_asis Envia archivos que contiene sus propias cabece-
ras HTTP.
mod headers Afnade cabeceras HTTP de forma arbitraria a los
recursos.
mod_expires Aplica Expires: cabeceras a los recursos.
mod _cern_meta Soporte para meta archivos con cabeceras HTTP.
mod_asis

El médulo mod asis estd compilado por defecto. Este modulo le permite
enviar un documento tal cual es, en otras palabras, el documento se envia al
cliente sin cabeceras HTTP. Esto puede ser atil cuando redirigimos clientes sin
ayuda de ningn script. Para enviar un archivo tal cual es, necesita asegurarse de
que el archivo httpd. conf contiene una entrada del siguiente tipo:

AddType httpd/send-as-is asis

Esto asigna el tipo MIME httpd/send-as-is a la extension de archivo
.asis. Sicrea un archivo llamado foobar.asis y un cliente lo solicita, el
archivo se envia al cliente sin ninguna cabecera HTTP. Es su trabajo incluir las
cabeceras apropiadas en el archivo. Por ejemplo, si quiere proporcionar un meca-
nismo de redireccion mediante los archivos .asis, puede crear archivos con
cabeceras del tipo:

Status: 301 Text Message
Location: new-URL
Content-type: text/html

El listado 5.2 muestra un archivo llamado redirect.asis, que redirecciona
al cliente a una nueva localizacion.

Listado 5.2. redirect.asis

Status: 301 We have moved.

Location: http://www.our-new-site/

Content-type: text/html

<H1>Notice to Visitors</H1l>

Please update your bookmark to point to <A HREF="http://
WWW.our-new-site/ "> www.our-new-site/ </A><BR>

<BR>

Thanks.



Cuando el cliente solicita este archivo, el mensaje de estado 301 le dice que
utilice la informacion de localizacion para redireccionar la solicitud. No tiene que
afadir las cabeceras Date: y Server: porque el servidor las anade
automaticamente. Sin embargo, el servidor no proporciona una cabecera Last -
Modified.

mod_headers

Este modulo no esta compilado por defecto. mod _headers le permite mani-
pular las cabeceras de respuesta HTTP, y proporciona una sola directiva llamada
Header, que le permite manipular la cabecera de respuesta HTTP.

Sintaxis: Header action header value

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: FileInfo

Las acciones permitidas son:

Accion Lo que hace

Set Fija una cabecera. Si existe una cabecera antigua
con el mismo nombre, su valor se cambia por uno
nuevo.

Add Afiade una cabecera. Puede dar lugar a varias ca-

beceras con el mismo nombre cuando existen una
0 mas cabeceras con el mismo nombre.

Append Adjunta el valor de una cabecera que ya existe.

Unset Elimina la cabecera.

Por ejemplo, la siguiente directiva afiade la cabecera Author con el valor
"Mohammed J. Kabir™

Header add Author "Mohammed J. Kabir"
Y la siguiente linea elimina la misma cabecera:

Header unset Author

mod_expires

El médulomod _expires no esta compilado en Apache por defecto. Le per-
mite determinar el modo en el que Apache trata con cabeceras Expires HTTP en
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la respuesta del servidor a las solicitudes. Las cabeceras Expires HTTP le pro-
porcionan una forma de hablarle al cliente sobre el tiempo que tardan los recursos
solicitados en inactivarse. Esto resulta atil cuando los documentos estan en la
memoria caché del cliente y ha de solicitarlos de nuevo. La mayor parte de los
clientes determinan la validez de un documento solicitado investigando el tiempo
de expiracion de los documentos en el caché proporcionado por las cabeceras
Expires HTTP. Este modulo le permite controlar las asignaciones de las cabece-
ras Expires HTTP.

ExpiresActive

LadirectivaExpiresActive activa o inactiva la generacion de la cabecera
Expires. No garantiza que una cabecera Expires se genere. Si no se¢ encuentra el
criterio, no sc envia la cabecera.

Sintaxis: ExpiresActive On | Off

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (. htaccess)

Invalidar: Indexes

ExpiresByType

La directiva ExpiresByType especifica el valor de la cabecera Expires
HTTP para documentos de un tipo especifico de MIME-type. El tiempo de
expiracion se determina en segundos. Puede definir el tiempo de dos formas. Si
elige utilizar el formato Mseconds para marcar el tiempo dec expiracion, se
utiliza el momento de la tltima modificacion como base. En otras palabras, M3600
significa que quiere que el archivo expire una hora después de su modificacion.
Por otro lado, si utiliza el formato Aseconds, entonces el momento de acceso de
clientes se utiliza como base de tiempo. A continuacion tenemos algunos ejem-
plos.

Sintaxis 1: ExpiresByType MIME type Mseconds | Aseconds

Sintaxis 2: ExpiresByType MIME-type "base time [plus]
num Years|Months|Weeks|Days|Hours|Minutes | Seconds"

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

Las siguientes directivas hacen que todos los archivos de texto cxpiren una
hora después de estar en ¢l caché del cliente:

ExpiresByType text/plain A3600C
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Y las siguientes consiguen que todos los archivos GIF expiren tras una semana
de su ultima modificacién:

ExpliresByType image/gif M604800

Si quiere utilizar la segunda sintaxis para especificar el tiempo de expiracion,
necesita determinar el valor apropiado de tiempo base utilizando las siguientes
opciones:

Valor Lo que significa

Access Momento en el que el cliente accedid al archivo.

Now Momento actual. Es lo mismo que el momento de
acceso.

Modification Momento en el que el archivo fue cambiado por
ultima vez.

Por cjemplo, las siguientes directivas le dicen a Apache que envie cabeceras
para decirle al navegador que los documentos HTML expirarén tras siete dias
desde el momento de su acceso y que las imagenes GIF expiraran después de
cualquier cambio en el archivo o tres horas y diez minutos despucs.

ExpiresByType text/html "access plus 7 days”
ExpiresByType image/gif "modification plus 3 hours 10 minutes”

ExpiresDefault

LadirectivaExpiresDefault asigna el momento de expiracion por defec-
to para todos los documentos en el que contexto en que se encuentran especifica-
dos. Por ejemplo, si esta directiva esta especificada en el host virtual, solo se
aplicara a los documentos accesibles mediante el host virtual. Del mismo modo,
puede especificar esta directiva en un contexto en el ambito de directorios, lo que
permitira que todos los documentos en ese directorio expiren en un intervalo
especifico. Ver ExpiresByType para obtener los detalles de sintaxis.

Sintaxis 1: ExpiresDefault Mseconds | Aseconds

Sintaxis 2: ExpiresDefault "base time [plus] num
Years|Months|Weeks|Days|Hours|Minutes|Seconds"

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorios (.htaccess)

Invalidar: Indexes

A continuacion tenemos dos ejemplos:



ExpiresDefault M3600
ExpiresDefault "access plus 2 days"

El primer ejemplo marca el momento de expiracion en una hora después de la
altima modificacion de los documentos. El segundo marca el momento de expira-
cion en dos dias después de que el cliente acceda.

mod_cern_meta

El médulo mod cern meta no esta compilado por defecto. Proporciona
soporte para meta informacion. Esta informacion puede consistir en cabeceras
HTTP adicionales como:

Expires: Saturday, 19-May-01 12:00:00 GMT

o puede ser cualquier otro tipo de informaciéon como la que tenemos a conti-
nuacion, en la que la meta informacion se almacena en un archivo y aparece junto
con cabecera de la respuesta HTTP:

Foo=Bar

MetaFiles

La directivaMetaFiles activa o desactiva el procesamiento de los archivos
de meta cabecera.

Sintaxis: MetaFiles On | Off
Predefinido: MetaFiles Off

Contexto: archivo de control de acceso en el ambito de directorio
(.htaccess)

MetaDir

La directiva MetaDir especifica el nombre del directorio que almacena los
archivos meta cabecera. Por ejemplo, si tiene un directorio llamado /www/
mycompany/public/htdocs y quiere almacenar archivos meta cabecera
para ese directorio, necesitaria crear un subdirectorio llamado . web si utiliza el
valor por defecto de la directiva MetaDir. El directorio . web almacena archi-
vos meta cabecera.

Sintaxis: MetaDir directorio
Predefinido: MetaDir .web

Contexto: archivo de control de acceso en el ambito de directorio
(.htaccess)



MetaSuffix

La directiva MetaSuffix especifica la extension del nombre de archivo
para los archivos de meta informacion. Por ejemplo, si tiene un archivo HTML
llamado mypage . html, entonces necesita crearmypage . html.meta (utili-
zando el valor por defecto de esta directiva) para almacenar sus meta cabeceras.
El archivo mypage . html .meta debe residir en el directorio especificado por
la directiva MetaDir.

Sintaxis: MetaSuffix suffix
Predefinido: MetaSuffix .meta

Contexto: archivo de control de acceso en el ambito de directorio
(.htaccess)

Para permitir a Apache que envie meta informacion sobre un directorio llama-
do /www/mycompany/public/htdocs, necesita hacer lo siguiente:

I. Fijar la directiva MetaFiles en on en el archivo de configuracion en el
ambito de directorio (. htaccess) para /www/mycompany/public/
htdocs. También puede asignar las directivasMetaDir yMetaSuffix
en este archivo.

2. Crear un subdirectorio llamado .web (suponiendo que esta utilizando el
valor por defecto de la directiva MetaDir).

3. Crear un archivo de texto con la extension .meta (suponiendo que esta
utilizando el valor por defecto de la directiva MetaSuffix).

4. Poner todas las cabeceras HTTP que quiera suministrar en esta archivo.

Por ejemplo, para proporcionar meta cabeceras para un archivo llamado
/www/mycompany/public/htdocs/mypage.html, necesita crear un
archivo llamado /www/mycompany/public/htdocs/.web/mypage.
html.meta. Este archivo puede incluir lineas como estas:

Expires: Saturday, 19-May-01 12:00:00 GMT
Anything=Whatever

Moddulos de informacion de servidores
y de registro

Lo médulos de esta seccion, mostrados en la tabla 5.9, le permiten registrar
accesos, informar sobre el estado del servidor y dar informacion de configura-
cion, e incluso, seguir la pista de usuarios que estan utilizando cookies.



Tabla 5.9. Modulos de informacidn de servidores y de registro

Modulo Funcién

mod log config Proporciona registros de acceso personalizados.

mod status Muestra informacion sobre el estado.

mod_info Muestra informacion sobre la configuracion del ser-
vidor.

mod _usertrack Proporciona un seguimiento de clientes utilizando
Cookies http.

mod_log_config

Este modulo se discute en detalle en el capitulo 8. Ver la seccion "Crear archi-
vos de registro” en ese capitulo para aprender mas cosas sobre este modulo y sus
directivas.

mod_status

Este modulo se discute en detalle en el capitulo 8. Ver la seccion "Permitir
paginas de estado con mod _status" en ese capitulo para aprender mas cosas
sobre este mdodulo y sus directivas.

mod_info

Este modulo se discute en detalle en el capitulo 8. Ver la seccion "Acceder a la
configuracion de acceso con mod_info" en ese capitulo para aprender mas
cosas sobre este modulo y sus directivas.

mod_usertrack

Este modulo se discute en detalle en el capitulo 8. Ver la seccion "Registrar
cookies" en ese capitulo para aprender mas cosas sobre este modulo y sus directi-
vas.

Moédulos de integracion URL

Los modulos en esta seccion, mostrados en la tabla 5.10, le permiten integrar
distintas URL a directorios fisicos determinados, crear reglas complejas de
reescritura, crear alias y automatizar las URL de host virtuales a integraciones de
directorios fisicos.



Tabla 5.10. Mddulos de integraciéon de URL

Modulo Funcion

mod userdir Le permite acceder a sitios Web personales alma-
cenados en directorios locales del usuario.

mod rewrite La reglas de reescritura de URL se crean utilizando
este modulo. Ver el capitulo 9 para obtener los de-
talles.

mod alias Para integrar distintas partes del sistema de archi-

vos del host en el arbol de documentos y para
redireccionar URL.

mod speling Correccion automatica de pequefios errores en las
URL.
mod vhost alias Soporte de configuracion dinamica en masa de alo-

jamientos virtuales.

mod_userdir

El médulo mod userdir le permite a Apache hacer accesibles directorios
Web especificos de usuario mediante http://your_serve r name/
~username. Sino tiene pensado el soporte de ese tipo de sitios Web, no necesi-
ta este modulo. La directiva UserDir (la Unica directiva de este modulo) le
permite asignar el directorio que Apache deberia considerar como raiz de docu-
mentos para ¢l sitio Web del usuario.

Sintaxis: UserDir directorio nombredirectorio
Predefinido: UserDir public html
Contexto: configuracion del servidor, host virtual

Por ejemplo, si mantiene el valor por defecto, cada vez que Apache reconozca
una ruta ~username después del nombre del servidor en la URL solicitada,
traducird el ~username a user home directory/public html. Si
los directorios locales del usuario estan almacenados en /home, la ruta traducida
es /home/username/publich html.

ADVERTENCIA: Deberia afiadir un Userdir. d;Lsabled roo
- invalidar la capacidad de asignar esta dmctwa, :,; ;
. raiz, :

El nombre del directorio que asigna con esta directiva debe ser accesible para
el servidor Web. En otras palabras, si /home /username es el directorio local
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deje Userdir asignado con el valor public html, entonces /home/
username/public html debe ser accesible para el servidor Web. De he-
cho, Apache necesitard también leer y ejecutar acceso a ambos directorios, /
home y /home/username.

Algunos administradores preocupados por la seguridad no son partidarios de
esta idea de crear un directorio Web en un directorio local del usuario, puede
asignar el UserDir a una ruta distinta como:

UserDir /www/users

Ahora, cuando se solicite http://your server name/~username,
Apache traducira esta solicitud a /www/users/username. De este modo puede
mantener los archivos Web del usuario fuera del directorio local (/home/
username) creando un nuevo directorio de nivel superior en el que tiene que
crear un directorio para cada usuario.

Recuerde asegurarse de que Apache tiene acceso de lectura y escritura a cada
uno de estos directorios.

mod_alias

El médulomod alias estd compilado por defecto en Apache. Proporciona
varias directivas que se pueden utilizar para asociar una parte del sistema
de archivos del servidor a otra o, incluso, realizar servicios de redireccion de
URL.

Alias

La directiva Alias le permite asociar una ruta a cualquier sitio de su sistema de
archivos del sistema.

Sintaxis: Alias URL-ruta ruta

Contexto: configuracion del servidor, host virtual

Por ejemplo, la siguiente directiva asocia /data/ con /web/data; por lo
tanto, cuando http://www.yoursite.com/data/:

Alias /data/ "/web/data/"

recibe una solicitud del tipohttp://data/datafile.cvs, se devuelve
el archivo llamado /web/data/datafile.cvs.




AliasMatch

La directiva AliasMatch es parecida a la directiva Alias, excepto en que
puede utilizar expresiones regulares.

Sintaxis: AliasMatch regex ruta

Contexto: configuracion del servidor, host virtual

Por ejemplo, la siguiente directiva hace corresponder www . yoursite. com/
data/index.html con el archivo /web/data/index.html:

AliasMatch */data(.*) /web/data$l

Redirect

La directiva Redirect redirige una solicitud URL a otra. Si ha movido una
seccion de su sitio Web a un nuevo directorio o, incluso, a un nuevo sitio Web,
puede utilizar esta directiva para asegurarse de que la gente que tiene el antiguo
sitio Web en la carpeta de favoritos seguira siendo capaz de encontrarlo.

Sintaxis: Redirect [status_code] URL-antigua URL-nueva

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorio (.htaccess)

Por ejemplo, la siguiente directiva redirige todas las URL solicitadas que con-
tienen la ruta /data a una nueva URL. Por lo tanto, las solicitudes a
www.yoursite.com/data/somefile.txt se redireccionaran a
Www.your-new-site.com/data/somefile.txt:

Redirect /data www.your-new-site.com/data

La directiva Redirect tiene preferencia sobre las directivas Alias y
ScriptAlias. Por defecto, el codigo de estado enviado al cliente es Temp
(codigo de estado HTTP 302). Si quiere especificar un c6digo de estado distinto,
utilice lo siguiente:

Codigo de estado Lo que hace

Permanent Le dice al cliente que el redireccionamiento es per-
manente. Se devuelve el codigo de estado HTTP
301.




Codigo de estado Lo que hace

Temp Devuelve un estado temporal de redireccionamiento
(302). Este es el valor por defecto.

See other Devuelve un estado See Other (303), indicando que
ese recurso se ha reemplazado.

Gone Devuelve un estado Gone (410) indicando que el
recurso se ha eliminado de forma permanente.
Cuando se utiliza este estado, se suele omitir el
argumento de la URL.

o3 de.estado HTTP ;?vé}idos en ,formato

RedirectMatch

La directiva RedirectMatch es parecida a la directiva Redirect, pero
acepta expresiones regulares en lugar de una simple URL.

Sintaxis: RedirectMatch [cdédigo-estado] regex URL

Contexto: configuracion del servidor, host virtual

Por ejemplo, la siguiente directiva redirige todas las solicitudes que terminan
en .htm auna version . html de la misma solicitud:

RedirectMatch (.*)\.htm$ www.yourserver.com$1l.html

Como ejemplo del modo en el que esto podria funcionar, tenemos que la si-
guiente solicitud:

http://www.yoursite.com/some/ocld/dos/files/index.htm
es redirigida a:
http://www.yoursite.com/some/old/dos/files/index.html

Ver la directiva Redirect (iltima seccidon) para obtener informacién sobre
status code.



RedirectTemp

La directiva RedirectTemp es similar a la directiva Redirect. Permite
al cliente saber que el rediccionamiento es temporal. Tenga en cuenta que la
directiva Redirect también produce un estado temporal por defecto.

Sintaxis: RedirectTemp URL-antigua URL-nueva

Contexto: configuracion del servidor, host virtual, directorio, control de
acceso en el ambito de directorio (.htaccess)

RedirectPermanent

La directiva RedirectPermanent es parecida a la directiva Redirect.
Permite que el cliente sepa que la redireccion es permanente. Tenga en cuenta que
la directiva Redirect produce un estado temporal por defecto, pero puede
utilizar el cédigo de estado 301 o la palabra clave permanent.

Sintaxis: RedirectPermanent URL-antigua URL-nueva
Contexto: configuracion del servidor, host virtual, directorio, control de
acceso en el ambito de directorio (.htaccess)

ScriptAlias

La directiva ScriptAlias crea un alias para la ruta fisica del directorio.
Ademas, cualquier nombre de archivo suministrado en la solicitud es tratado
como un script CGI, y el servidor intenta ejecutar el script.

Sintaxis: ScriptAlias alias "ruta-fisica-directorio”

Contexto: configuracion del servidor, host virtual

Por ejemplo, la siguiente directiva puede utilizarse para procesar una solicitud
del tipo www.nitec.com/cgi-bin/somescript.pl.El servidor intenta
ejecutar somescript.pl sise verifica el permiso adecuado. Tenga en cuenta
que el directorio ScriptAlias no es navegable:

ScriptAlias /cgi-bin/ "/www/nitec/public/cgi-bin/"

ScriptAliasMatch

La directiva ScriptAliasMatch es equivalente a la directiva
ScriptAlias excepto en que utiliza una expresion regular, que le permite
definir una regla dinimica para alias, en lugar de un alias fijo.

Sintaxis: ScriptAliasMatch regex directorio

Contexto: Configuracion del servidor, host virtual

Por ejemplo, las dos directivas siguientes hacen exactamente lo mismo:
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ScriptAliasMatch */cgi-bin(.*) "/www/nitec/public/cgi-bin$1"
ScriptAlias /cgi-bin/ "/www/nitec/public/cgi-bin/"

mod_speling

El'médulomod_speling no esta compilado en Apache por defecto. Le per-
mite manejar las solicitudes URL mal escritas o con problemas de mayusculas y
minusculas. Compara el nombre del documento solicitado con todos los nombres
de documentos en el directorio solicitado que tengan una o mas coincidencias.

En el caso de la solicitud de un documento mal escrito, el médulo permite un
solo error, como por ejemplo, la insercion de un caracter extra, la omision de un
caracter o una transposicion. En el caso de errores en las maytsculas y mintscu-
las, realiza una comparacion de archivos independiente de maytsculas y mings-
culas. En cualquiera de los dos casos, si el médulo localiza un solo documento
que se parece realmente al solicitado, lo envia al cliente. Si hay mas de una
coincidencia, le manda al cliente una lista. La Gnica directiva que ofrece este
modulo esCheckSpelling. LadirectivaCheckSpelling activa o desactiva
el moédulomod speling. Tenga en cuenta que cuando esta activada la correc-
cion ortografica, el servidor podria experimentar una pérdida de rendimiento de-
bida a la realizacion de busquedas extra que son necesarias para servir una solicitud
de un documento mal escrito.

Sintaxis: CheckSpelling On | Off
Predefinido: CheckSpelling Off

Contexto: configuracion del servidor, host virtual

mod_vhost_alias

Elmoédulomod_vhost_alias le permite crear dinAmicamente host virtuales
configurados. Este médulo sélo es adecuado para instalaciones Apache que nece-
siten muchos host virtuales. Por ejemplo, un Internet Service Provider (ISP) utili-
zando Apache, puede utilizar este modulo para reducir el trabajo de configuracion
que, de otro modo, seria necesario para cada nuevo cliente del host virtual.

Este modulo le permite crear configuraciones dinamicas de host virtuales utili-
zando la direccién IP o el nombre del host de un sitio Web virtual en la creacion
de las rutas fisicas de los directorios necesarias para servir el sitio.

VirtualDocumentRoot

La directiva VirtualDocumentRoot le permite asignar la raiz de docu-
mentos para el host virtual utilizando una ruta de directorios interpolados.
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Sintaxis: VirtualDocumentRoot directorio-interpolado

Contexto: configuracion del servidor, host virtual

En la siguiente directiva, por ejemplo, cuando Apache recibe una solicitud
para http://www.domain.com/somepage.html, la traduce a /www/
www.domain.com/htdocs/somepage.html:

UseCanonicalName Off
VirtualDocumentRoot /www/%0/htdocs

UseCanonicalName esta fijada en of £ por lo que Apache depende de la
cabecera del Host para el nombre del host, que es suministrado por todos los
clientes Web modernos.

La directiva Vi rtualDocumentRoot estad indicada para los escenarios de
alojamientos virtuales basados en el nombre, en los que tiene una direccion IP
responsable de varios sitios Web.

VirtualDocumentRootIP

La directiva VirtualDocumentRootIP le permite asignar la raiz de do-
cumentos para el host virtual utilizando una ruta de directorios interpolados, que
se construye utilizando la direccion IP del sitio Web. Este método es conveniente
si utiliza un alojamiento virtual basado en IP, porque tiene una sola direccion IP
para cada sitio Web virtual.

Sintaxis: VirtualDocumentRootIP directorio-interpolado

Contexto: configuracion del servidor, host virtual

En la siguiente directiva, por ejemplo, cuando Apache recibe una solicitud
para http://www.domain.com/somepage.html, traduce la solicitud a
/www/IP_address_of_www.domain.com/htdocs/somepage.html:

VirtualDocumentRootIP /www/%0/htdocs



VirtualScriptAlias

La directiva VirtualScriptAlias le permite definir un alias de script
(al igual que la directiva ScriptAlias) que utiliza una ruta de directorio
interpolado.

Sintaxis: VirtualScriptAlias alias interpolated direc-
tory

Contexto: configuracion del servidor, host virtual

En la siguiente directiva. Por ejemplo, cuando Apache recibe una solicitud
para http://www.domain.com/cgi-bin/script name, traduce la
solicitud a /www/www.domain.com/cgi-bin/script name:

UseCanonicalName Off
VirtualScriptAlias /cgi-bin/ /www/%0/cgi-bin

La directiva UseCanonicalName esta fijada en of £, y necesita que Apa-
che dependa de la cabecera del Host para el nombre del host, cabecera que es
suministrada por todos los clientes Web modernos.

El virtualDocumentRoot es conveniente para los escenarios de aloja-
mientos virtuales basados en nombre, en los que tiene una direccion de IP respon-
sable de muchos sitios Web virtuales.

VirtuaiScriptAliaslIP

LadirectivavirtualScriptAliasIP le permite definir un alias de script
(al igual que hace la directiva ScriptAlias) que utiliza una ruta de directorio
interpolada.

Sintaxis: VirtualScriptAliasIP alias directorio-
interpolado

Contexto: Configuracion del servidor, host virtual

En la siguiente directiva, por ejemplo, cuando se recibe en Apache una solicitud para
http://www.domain.com/cgi~bin/script name, Apache traduce la soli-
cituda/www/IP address/cgi-bin/script nameVirtualScriptAliasIP
/cgi-bin/  /www/%0/cgi-bin.

Otros modulos

Los modulos de esta seccidon, mostrados en la tabla 5.11, no se encuentran
dentro de ninguna categoria en particular.
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Tabla 5.11. Otros modulos

Médulo Funcion

mod_ so Soporte para cargar modulos en tiempo de ejecu-
cion.

mod imap El manejador de archivos de integracion de image-
nes.

mod proxy Convierte a Apache en un servidor proxy con ca-

pacidad de caching. Ver el capitulo 10 para obte-
ner los detalles.

mod isapi Soporte de la extension ISAPI de Windows. Ver el
capitulo 21 para obtener los detalies.

mod file cache Archivos cacheados en la memoria para dar un
servicio mas rapido.

mod_dav Proporciona funcionalidad Web-based Distributed
Authoring and Versioning (WebDAV) de clase 1y
de clase 2.

mod example Un ejemplo de desarrollo de un médulo para apren-

der a escribir un médulo de Apache. Soélo es util
para los programadores de C.

mod_so

El modulomod _so permite a Apache cargar el codigo ejecutable que necesi-
tan otros modulos o cargar otros médulos durante la puesta en marcha del servi-
dor. Puede compilar todos los médulos como médulos DSO (Dynamic Shared
Object) excepto éste.

LoadFile

La directiva LoadF1ile carga el archivo nombrado durante el arranque. Nor-
malmente, se carga un archivo DLL (dynamically linked library) que necesita
otro modulo utilizando esta directiva (sélo en Windows).

Sintaxis: LoadFile nombrearchivo [nombrearchivo...]

Contexto: configuracion del servidor

LoadModule

La directiva LoadModule carga un modulo que se ha compilado como un
DSO.
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Sintaxis: LoadModule module filename

Contexto: configuracion del servidor

mod_imap

El médulomod_imap se compila en Apache por defecto. Proporciona sopor-
te de integracion de imdagenes, que ha sido proporcionada por el programa CGI
imagemap. Puede utilizar la directiva AddHandler para especificar el
manejador de imap-file (construido en este modulo) para cualquier extension
de archivo.

Por ejemplo, la siguiente directiva hace que Apache trate a todos los archivos
que tengan la extension . map como integracion de imagenes, y los Apache proce-
sa los archivos utilizando el médulo mod imap:

AddHandler imap-file map

Los contenidos de un archivo de integraciéon de imagenes pueden tener cual-
quiera de las siguientes sintaxis:

directive value [x,y ...]
directive value "Menu text" [x,y ...]
directive value x,y ... "Menu text"

Las directivas permitidas en un archivo de integracion de imagenes son:
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base: las URL relativas que se utilizan en los archivos de integracion se
consideran relativas al valor de esta directiva. Tenga en cuenta que la
asignacion de la directiva Imapbase se invalida por esta directiva cuan-
do se encuentra en un archivo de integracion. Su valor por defecto es
http://server name/. base uri, que es sinénimo de base.

default: especifica la accion a tomar cuando las coordenadas no se
corresponden con lasde poly, circle o rect, y no se dan directivas
point. El valor por defecto para esta directiva es nocontent, que le
dice al cliente que mantenga la misma pagina desplegada.

poly: define un poligono utilizando al menos 3 puntos hasta un maximo
de 100 puntos. Si el usuario que proporciona las coordenadas cae dentro
del poligono, se activa esta directiva.



« circle:define un circulo utilizando el centro de coordenadas y un punto
del circulo. Si el usuario que proporciona las coordenadas cae dentro del
circulo, se activa esta directiva.

« rect: define un rectangulo utilizando las coordenadas de dos esquinas
opuestas. Si el usuario que proporciona las coordenadas cae dentro del
rectangulo, se activa esta directiva.

« point: define un sola coordenada puntual. La directivapoint mas cer-
cana a la coordenada suministrada por el usuario, se utiliza cuando no se
satisface ninguna otra directiva.

El valor es una URL absoluta o relativa, o uno de los valores especiales en la
lista siguiente. Las coordenadas (x,y) estan separadas por caracteres en blanco.
El texto que va entre comillas dobles (mostrado en el segundo tipo de sintaxis) se
utiliza como texto del enlace, si se genera un menu de integracion de imagenes.
Cualquier linea con un caracter almohadilla # se considera como un comentario y
Apache lo ignora. Las coordenadas estan escritas en el formato x.y, en el que
cada coordenada esta separada por un caracter en blanco. La cadena de texto
entre comillas se utiliza como enlace cuando se genera un meni. En ausencia de
dicha cadena, la URL es el enlace, tal y como se muestra en el siguiente archivo
de integracion de iméagenes:

# Los comentarios van aquil

# Versidén 1.0.0

base http://www.yoursite.com/some/dir

rect thisfile.html "Customer info"™ 0,0 100,200

circle http://download.yoursite.com/index.html 295,0 100,22

Si este archivo de integracion de imagenes se llama imagemap . map, puede
venir referido como se muestra a continuacion desde otro archivo HTML:

<A HREF="/path/to/imagemap.map"><IMG ISMAP SRC="/path/to/
imagemap.gif"></A>

ImapMenu

La directiva ImapMenu determina la accién para una solicitud de un archivo
de integracion de imagenes sin coordenadas validas.

Sintaxis: ImapMenu {None, Formatted, Semi-formatted,
Unformatted}

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorio (.htaccess)

Invalidar: Indexes

ImapMenu permite las siguientes acciones:

213



Accion Lo que hace

None No se genera ningun mend, y se lleva a cabo la
accion por defecto.

Formatted Se genera el menu mas sencillo. Se ignoran los
comentarios. Se imprime una cabecera de nivel 1,
y después una regla horizontal y los enlaces, en
lineas separadas.

Semi-formatted En el menu semi-formateado, se imprimen los co-
mentarios, las lineas en blanco se convierten en
saltos HTML y no se imprime ni una cabecera ni
una regla horizontal.

Unformatted En el menu sin formato, se imprimen los comenta-
rios y se ignoran las lineas en blanco.

ImapDefault

La directiva ImapDefault define la accion por defecto para la integracion
de iméagenes. Este valor por defecto se puede invalidar en el archivo de integra-
cion de imagenes utilizando la directiva por defecto.

Sintaxis: ImapDefault {Error, Nocontent, Map, Referer,
URL}

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorio (.htaccess)

Invalidar: Indexes

La siguiente tabla muestra el significado de cada uno de los posibles valores
para la directiva ImapDefault.

Valor Lo que significa

URL Una URL relativa o absoluta. Las URL relativas re-
suelven en relacién con la base.

Map Lo mismo que URL del archivo de integraciéon de
imagenes en si. A no ser que ImapMenu tenga un
valor asignado de none, se creard un menu.

Menu Lo mismo que Map.

Referer Lo mismo que URL del documento al que se refie-
re. El valor por defecto es http://servername/ si no
esta presente Referer: header.




Lo que significa

Nocontent Se envia un codigo de estado de 204 para decirle
al cliente que mantenga la misma pagina desple-
gada. No es valido para base.

Error Se envia un codigo de estado de 500 para informar
al cliente sobre un error del servidor.

ImapBase

La directiva ImapBase asigna la base por defecto que se utiliza en los archi-
vos de integracion de imagenes. Esta base asignada sc puede invalidar utilizando
la directiva base dentro del archivo de integracion de imagenes. Si esta directiva
no esta presente, la base por defecto es http:// servername/.

Sintaxis: ImapBase {Map, Referer, URL}

Contexto: configuracion del servidor, host virtual, directorio, archivo de
control de acceso en el ambito de directorio (.htaccess)

Invalidar: Indexes

mod_file_cache

El modulomod file cache permitea Apache guardar archivos estaticos
frecuentemente utilizados en el caché que no se cambian a menudo. Utilizando
este modulo, puede cargar un archivo en la memoria o preabrir un archivo y
reducir la cantidad de entradas y salidas en el disco para cada solicitud. Esto
significa que Apache no tiene que leer archivos desde el disco para cada solicitud.
Este modulo no funciona en todas las plataformas y deberia utilizarse Unicamente
si esta seguro de que ciertos archivos solicitados con frecuencia no se van a
cambiar. Si un archivo cacheado o un archivo preabierto cambia, el servidor
Apache no puede admitir los cambios hasta que no sea reiniciado.

MMapFile

La directivaMMapFile le permite cargar un archivo en la memoria mediante
llamadas sistematicas mmap (). Una vez que se ha cargado un archivo en la
memoria, el servidor no detectara ninglin cambio en el archivo fisico. Por lo tanto,
es necesario tener cuidado cuando se utiliza esta directiva. Si cambia un archivo
que se ha cargado previamente en la memoria, aseglrese de reiniciar el servidor
Apache.

Sintaxis: MmapFile nombrearchivo [nombrearchivol [...]

Contexto: configuracion del servidor



CachefFile

La directiva CacheFile preabre un archivo y lo guarda en el caché, de
modo que cuando llega la solicitud, Apache no tiene que realizar llamadas siste-
maticas para abrir y leer el archivo. Una vez que se ha guardado un archivo en el
cache, cualquier cambio que se quiera realizar en el archivo requerira reiniciar el
servidor Apache.

Sintaxis: CacheFile nombrearchivo [nombrearchivo] [...]

Contexto: configuracion del servidor

mod_dav

El médulo mod_dav le permite utilizar las extensiones WebDAV del proto-
colo HTTP 1.1. Para aprender mas sobre estas extensiones visite el sitio www .
webdav.org.

Dav

La directiva Dav valida o invalida el moédulo mod dav. Debe asignarse el
valor On si quiere utilizar la caracteristica WebDAV dentro de un contenedor de
directivas.

Sintaxis: Dav On | Off

Contexto: directorio

DavlLockDB

La directiva DavLockDB asigna el fully qualified pathname (nombre com-
pleto de la ruta de la maquina, incluido el dominio) del archivo de bloqueo de
bases de datos.

Sintaxis: DavLockDB nombrearchivo

Contexto: configuracion del servidor, host virtual

DavMinTimeout

La directiva DavMinTimeout fija el intervalo de bloqueo de recursos mini-
mo en segundos. El valor por defecto asegura que un cliente WebDAV no es
bloqueado (independientemente del tiempo) automaticamente por el servidor.

Sintaxis: DavMinTimeout seconds
Predefinido: DavMinTimeout O

Contexto: directorio
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DavDepthinfinity

La directiva DavDepthInfinity permite que una solicitud PROPFIND
con la cabecera Depth se fije en infinito. Se recomienda el valor por defecto.

Sintaxis: DavDepthInfinity On | Off
Predefinido: DavDepthInfinity Off

Contexto: directorio
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K3 Alojar sitios

Web virtuales

En este capitulo

S

Conocemos los dos tipos de host virtuales.

Creamos host virtuales basados en IP.

Creamos host virtuales basados en nombre.

Configuramos DNS para host virtuales.

Ejecutamos un sitio Web con sus propios privilegios de usuario y de grupo.

Manejamos una gran cantidad de host virtuales en un solo servidor Apa-
che utilizandomod _perl.

Simplificamos el proceso de creacion de nuevos host virtuales utilizando el
script makesite.

Manejamos host virtuales utilizando el modulo mod vZh'y la base de
datos MySQL.

Apache puede atender varios sitios Web desde un unico servidor. Por ejem-
plo, una compaiia Web alojada puede tener un solo servidor Web ejecutando
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Apache, que esta sirviendo a cientos de sitios Web clientes. Este tipo de sistema
tiene un nombre de host principal y muchos alias IP o nombres de host virtuales.
Un sitio Web atendido mediante este tipo de host virtuales se denomina sitio Web
virtual. El soporte de Apache para sitios virtuales (llamados hosts virtuales) es
impresionante. Este capitulo discute el modo de crear varios tipos de host virtuales
y como manejarlos utilizando distintas técnicas.

Entender las capacidades del hospedaje
virtual en Apache

Cuando establece Apache en un host de Internet, puede responder a una solici-
tud HTTP a ese host. Por ejemplo, si establece Apache en un host llamado
serverl.doman.com, Apache servira solicitudes HTTP a ese host. Sin em-
bargo, si establece sus registros DNS con dos nombres de host (como por ejem-
plo, www.mycompany-domain.comy www.friendscompany-
domain.com)en la misma maquina, Apache puede servir a estos dos dominios
como sitios Web virtuales. En ese caso, www.mycompany-domain.com se
considera el nombre del host Web principal (servidor principal), y el resto se
consideraran como sitios Web virtuales o host virtuales.

Apache permite que los host virtuales hereden configuracion del servidor prin-
cipal, lo que da lugar a una configuracion del host virtual mucho més manejable
en grandes instalaciones, en las que se puede compartir parte del contenido. Por
ejemplo, si decide tener inicamente un depésito central de CGl y permitir a los
host virtuales utilizar los script que estan almacenados en ese depdésito, no necesi-
ta crear una directiva ScriptAlias en cada contenedor de host virtual. Sim-
plemente utilice una directiva en la configuracion del servidor principal y tendra
todo el trabajo hecho. Cada host virtual puede utilizar el alias como si le perte-
neciese.

El archivo de configuracion de Apache, el httpd. conf, separa la configu-
racion del host virtual de la configuracion del servidor principal utilizando el
contenedor <VirtualHost>. Por ejemplo, observe el archivo httpd.conf
del listado 6.1.

Listado 6.1. httpd.conf
# archivo httpd.conf
ServerName main.server.com
Port 80
ServerAdmin mainguy@server.com

DocumentRoot "/www/main/htdocs"

ScriptAlias /cgi-bin/ "/www/main/cgi-bin/"
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Alias /images/ " /www/main/htdocs/images/"

<VirtualHost 192.168.1.100>
ServerName vhostl.server.com
ServerAdmin vhostl guy@vhostl.server.com
DocumentRoot "/www/vhostl/htdocs"
ScriptAlias /cgi-bin/ " /www/vhostl/cgi-bin/"
</VirtualHost>

<VirtualHost 192.168.1.110>
ServerName vhostZ.server.com
ServerAdmin vhost2 guy@vhost2Z.server.com
DocumentRoot "/www/vhost2/htdocs™
ScriptAlias /cgi-bin/ " /www/vhost2/cgi-bin/"
Alias /images/ " /www/vhost2/htdocs/images/"
</VirtualHost>

El listado 6.1 muestra dos sitios Web virtuales llamados vhostl.server.
comy vhost2.server.com, que estan definidos en sus propios contenedo-
res <VirtualHost>. Todas las directivas incluidas en cada uno de los conte-
nedores <VirtualHost> se aplican, inicamente, al host virtual al que sirven.
Por tanto, cuando un navegador Web solicita http: //vhostl.server.
com/index.html, el servidor Web Apache busca la pagina index. html en
el directorio /www/vhostl/htdocs. De igual modo, cuando un navegador
Web solicita http://vhostZ.server. com/cgi-bin/hello.pl, el
script se ejecuta desde el directorio /www/vhost2/cgi-bin.

Sin embargo, muchas directivas de la configuracion del servidor principal (es
decir, cualquier directiva fuera del contenedor <Vi rtualHost>) se siguen apli-
cando al host virtual que no las invalida. Por ejemplo, el servidor vhostl.
server.com del listado 6.1 no tiene una directiva Alias para el alias del
directorio / images/. Por lo tanto, cuando el navegador Web solicita el archivo
http://vhostl.server.com/images /pretty pic.gif,la imagen
se sirve desde el directorio /www/main/htdocs/images. Como
vhost?2.server.con invalida el alias /images/ por su cuenta, s€ sirve
una solicitud similar desde el directorio /www/vhost2/htdocs /images.

Establecer un host virtual

Hay tres modos de crear sitios Web virtuales cuando utilizamos Apache:

.« Basado en el nombre: los sitios Web virtuales basados en el nombre son
muy comunes. Este tipo de configuracién exige que tenga varios nombres
de host en un solo sistema. Puede crear varios CNAME o registros Aen
DNS para que se encuentren en un solo host. Como este método no utiliza
direcciones IP en la configuracion de Apache, es facil de portar si cambia
sus direcciones IP a su servidor Web.
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* Basado en IP: este método necesita direcciones IP en la configuracion
de Apache y por eso resulta sencillo de portar cuando hay que cambiar las
direcciones IP.

* Varios servidores principales: este método implica la utilizaciéon de va-
rias configuraciones de servidores Web principales. Este método sélo se
recomienda en el caso de que deba mantener archivos de configuracidn
separados para host virtuales. Este es el método menos recomendado y es
dificil de usar.

Host virtuales basados en nombre

Este es el método mas recomendado. Necesita una sola direccion IP para alojar
cientos de sitios Web virtuales.

Por ejemplo, imagine que tiene una direcciéon [P 192.168.1.100 y quiere
alojar vhostl.domain.comy vhost2.domain.com en el mismo servi-
dor. Puede hacer lo siguiente:

1. Primero, tiene que crear el registro DNS apropiado en su servidor DNS
para enlazar vhostl.domain.comy vhost2.domain.com a la
direccion [P 192.168.1.100. Dirijase a la seccion "Configurar DNS
para un host virtual” para obtener los detalles.

2. Tiene que crear un segmento de configuracion, parecido al que le presenta-
mos a continuacion, en el archivo httpd.conf.

NameVirtualHost 192.168.1.100

<VirtualHost 192.168.1.100>
ServerName vhostl.domain.com
ServerAdmin someone@vhostl.domain.com
DocumentRoot "/www/vhostl/htdocs"

#

# Aquli se coloca cualquier directiva extra que necesite
#
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</VirtualHost>

<VirtualHost 192.168.1.100>
ServerName vhost2.domain.com
ServerAdmin someone@vhost2.domain.com
DocumentRoot "/www/vhost2/htdocs™

#

# Aqui se coloca cualquier directiva extra que necesite

#
</VirtualHost>

No olvide crear el directorio raiz de documentos si aiin no lo ha hecho.
Ademas, puede afiadir mas directivas en cada una de las configuraciones
de los host virtuales en caso necesario.

3. Reinicie Apache utilizando el comando de reinicio /usr/local/apa-
che/apachectl y acceda a cada uno de los host virtuales utilizando
http://vhostl.domain.comyhttp://vhost2.domain.com.

Como acabamos de ver en el ejemplo, ambos contenedores de host utilizan la
misma direccion IP (192.168.1.100). Por lo tanto, debemos preguntarnos
cémo sabe Apache cual es el sitio Web que se esta solicitando cuando llega una
solicitud por la direccion [P 192.168.1.100.

HTTP 1.1 necesita que una cabecera llamada Host esté presente en cada
solicitud que el navegador le presenta al sitio Web. Por ejemplo, a continuacion
tenemos una cabecera de una solicitud HTTP de un navegador Web a un servidor
ejecutandose en rhat .domain.com.

GET / HTTP/1.1

Host: rhat.domain.com

Accept: text/html, text/plain

Accept: postscript-file, default, text/sgml, */*;g=0.01
Accept-Encoding: gzip, compress

Accept-Language: en

User-Agent: Lynx/3.0.0dev.9 libwww-FM/2.14

Cuando Apache ve la cabecera Host: rhat.domain.com, puede servir
de forma inmediata, la solicitud utilizando el host virtual apropiado, es decir
aquel que tiene un ServerName coincidente.

Host virtuales basados en IP

Este método exige el uso de direcciones IP en la creacion de los host. La
direccion IP ha de estar codificada por harware en el archivo de configuracion en
cada etiqueta del contenedor <VirtualHost>. Esto puede crear grandes
quebraderos de cabeza si cambia las direcciones IP con cierta frecuencia. Este
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meétodo no tiene ninguna ventaja respecto al método anterior. El siguiente ejem-
plo muestra tres host virtuales basados en IP.

<VirtualHost 192.168.1.1>

ServerName vhostl.server.com

# Aqui se colocan otras directivas
</VirtualHost>

<VirtualHost 192.168.1.2>

ServerName vhost2.server.com

# Aqui se colocan otras directivas
</VirtualHost>

<VirtualHost 192.168.1.3>

ServerName vhost3.server.com

# Aqui se colocan otras directivas
</VirtualHost>

Cada una de estas direcciones IP, deben ir unidas a la interfaz Ethernet apro-
piada en el servidor. Por ejemplo, la configuracion anterior requiere un sistema
que aloje los sitios Web para tener los siguientes registros DNS en su archivo de
configuracion del servidor DNS.

; Address Records

vhostl.server.com. IN A 192.168.1.1
vhost2.server.com. IN A 192.168.1.2
vhost3.server.com. IN A 192.168.1.3

Reverse DNS records
IN PTR vhostl.server.com.
IN PTR vhost2.server.com.
IN PTR vhost3.server.com.

W N s

Cada una de estas direcciones deben estar unidas a una o mas interfaces Ethernet
en el servidor. En un sistema Linux, se pueden unir varias direcciones IP utilizan-
do la técnica de denominacion IP (aliasing IP). Por ejemplo:

/sbin/ifconfig eth( 192.168.1.1 up

/sbin/ifconfig eth0:0 192.168.1.2 up

/sbin/ifconfig eth0:1 192.168.1.3 up

Las tres direcciones IP estdn unidas a la interfaz Ethernet eth0 y a sus dos
alias, eth0:0y eth0:0. Como consecuencia, el sistema respondera a cada
direccion IP.

Varios servidores principales como host virtuales

Solo se recomienda utilizar varios servidores principales como host virtuales
cuando esta obligado (normalmente, por razones que no son de indole técnico) a



mantener distintos archivos de configuracion ht tpd. conf. Por ejemplo, ima-
gine que tiene 16 direcciones IP y que quiere suministrar a 16 clientes (o departa-
mentos) su propio archivo de configuracionht tpd. conf para, que de ese modo,
cada entidad pueda gestionar absolutamente todo por su cuenta e, incluso, crear
un host virtual utilizando los contenedores <VirtualHost> dentro de su pro-
pio httpd.conf.

NOTA: Antes de adentrarse en la aventura de utilizar cstc metodo, consi-
dere con cuidado, la posibilidad de evitar crear varias mst&ncm&ﬁﬁ servi-
dores principales utilizando los contenedores <virtualhost>.

El listado 6.2 muestra una version simplificada deunhttpd. conf (llamado
httpd-100.conf)que utiliza la directiva i sten para decirle a Apache que
inicamente sirva la direccionIP192.168.1.100, asociada con el sistema que
esta ejecutandose. Esto da lugar a la implementacion de un solo host virtual.

Listado 6.2. httpd-100.conf

ServerType standalone

ServerRoot "/usr/local/apache"
PidFile /usr/local/apache/logs/httpd-192.168.1.100.pid
ScoreBoardFile /usr/local/apache/logs/httpd-
192.168.1.100.scoreboard

Timeout 300

KeepAlive On

MaxKeepAliveRequests 100
KeepAliveTimeout 15
MinSpareServers 60
MaxSpareServers 100

StartServers 50

MaxClients 200
MaxRequestsPerChild O

Port 80

Listen 192.168.1.100:80

User prod

Group prod

ServerName prod.domain.com
ServerAdmin kabir@prod.domain.com
DocumentRoot "/www/prod/htdocs”

Tenga en cuenta que la directiva Listen también toma un niimero de puerto
como parametro. En el listado 6.2, se le dice a Apache que escuche la direccion IP
dada en el puerto 80. La directiva Por t sigue siendo necesaria porque su valor se
utiliza en las URL de referencia propia generadas.

El listado 6.3 muestra otro archivo httpd.conf simplificado (llamado
httpd-101.conf) que le dice a Apache que escuche unicamente la direccion
192.168.1.10. Esto da lugar a la implementaciéon de otro host virtual
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utilizando el método de varios servidores principales en la creacion de host vir-
tuales.

Listado 6.3. httpd-101.conf

ServerType standalone

ServerRoot "/usr/local/apache"

PidFile /usr/local/apache/logs/httpd-192.168.1.101.pid
ScoreBoardFile /usr/local/apache/logs/httpd-
192.168.1.101.scoreboard

Timeout 300

KeepAlive On

MaxKeepAliveRequests 100

KeepAliveTimeout 15

MinSpareServers 5

MaxSpareServers 10

StartServers 5

MaxClients 10

MaxRequestsPerChild O

Port 80

Listen 192.168.1.101:80

User stage

Group stage

ServerAdmin lance@stage.domain.com
DocumentRoot "/www/stage/htdocs”

Un sistema que quiera ejecutar dos servidores principales Apache, utilizando
los archivos de configuracion de los listados 6.2 y 6.3, debe tener:

» Una o mas interfaces Ethernet respondiendo a las direcciones IP nombra-
das. Por ejemplo, en un sistema Lynux, puede unir la interfaz Ethernet
ethO tantoa 192.168.1.100 comoa 192.168.1.101 utilizando
el comando denominacidn (aliasing) IP, del siguiente modo:

/sbin/ifconfig eth0 192.168.1.100 up
/sbin/ifconfig eth0:0 192.168.1.101 up

Por supuesto, si un sistema tiene varias interfaces Ethernet y quiere utili-
zar un servidor principal para cada interfaz, no necesita utilizar alias IP.

+ Las direcciones IP deben tener nombres de host asociados con ellas. Para
los archivos de configuracion anteriores, la direccion 192.168.1.100
esta asociada con prod.domain.com y la direccién 192.168.101
esta asociada a stage.domain.comn.

Un sistema que tenga esas direcciones IP unidas a su interfaz o interfaces,
puede ¢jecutar dos demonios principales de Apache utilizando los siguientes co-
mandos:

/usr/local/apache/bin/httpd -f conf/httpd-100.conf
/usr/local/apache/bin/httpd -f conf/httpd-101.conf



Si estd ejecutando el comando ps auxww | grep httpd | grep
root | grep conf, vera dos servidores principales Apache que se ejecutan
como usuario raiz.

Configurar DNS para un host virtual

En la mayor parte de los casos, su ISP es responsable de proporcionar servicio
DNS para dominios. En este caso, puede saltarse esta seccion. Sin embargo, si no
ejecuta BIND, el servidor DNS mas utilizado, en Lynux o en otro sistema del tipo
Lynux, le mostrara como configurar DNS para sus host virtuales.

A lo largo de este libro, los usuarios de Windows: pueden obtener los detalles
de la configuracion en su servidor DNS de Windows.

Entender los archivos de zona

Es necesario un archivo de zona para establecer DNS para un host virtual. Un
archivo de zona es una descripcion textual de sus registros DNS. El servidor DNS
carga estos archivos para implementar su servicio DNS para una sola zona, que
normalmente denominamos dominio Internet.

A continuacion tenemos un ejemplo de un archivo de zona. En este ejemplo,
supongo que el nuevo host virtual que quiere establecer se llama www.
newdomain.com, que los nombres de host del servidorsonnsl.domain.com
(principal) y ns2.domain.com (secundario), y que el nombre del host en su
servidor Web es www.domain.com (192.168.1.100). Asegurese de que
cambia los nombres de host y las direcciones IP para tener el mismo estableci-
miento.

El archivo de zona para www.newdomain.com se llama /var/named/
newdomain.zone y contiene las lineas siguientes:

@ IN SOA newdomain.com. hostmaster.newdomain.com. (
20011201001 ; Serial YYYYMMDDXXX
7200 ; refresh
3600 ; (1 hour) retry
1728000 ; (20 days) expire
3600) ; (1 hr) minimum ttl

; Nombres de los servidores
IN NS nsl.domain.com.
IN NS ns2.domain.comn.

; Registros A para alojamiento virtual basado en IP
; www.newdomain.com. IN A 192.168.1.100

; CNAME para alojamiento virtual basado en nombre
www.newdomain.com. IN CNAME www.domain.com.
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A continuacion tenemos lo que estd ocurriendo en la configuracion anterior:

La primera linea comienza con un registro DNS llamado Start of Address
(S0A), que especifica el nimero de serie, la razén de actualizacion, la
razoOn de reintento, el tiempo de expiracion y el tiempo de vida (TTL) de los
valores.

Los servidores DNS utilizan el numero de serie para determinar si necesi-
tan o no sus registros cacheados. Para entenderlo, en el ejemplo tenemos el
namero de serie 20011201001, que indica que la Gltima actualizacion
tuvo lugar el 12/01/2001 y que su primer (001) cambio tuvo lugar ese dia.
Si el administrador de DNS cambia la configuracion DNS el dia 12/02/
2001, el numero de serie deberia cambiar para reflejar el cambio, de modo
que cualquier servidor DNS remoto que tenga cacheados los registros,
puede comparar numeros de serie entre la version cacheada y la nueva
version, y decidir si descarga los datos DNS nuevos.

La razon de actualizacion nos dice la frecuencia con que deberian actuali-
zarse los registros en el servidor.

La razon de reintento establece que en caso de un fallo en el proceso de
pedida de solicitudes por parte de un servidor DNS remoto, este servidor
DNS reintenta enviar la solicitud cada un cierto intervalo.

El tiempo de expiracion, le dice al servidor DNS remoto que elimine, a la
fuerza, cualquier dato del caché que tenga en el dominio dado una vez que
pasan una cantidad de dias determinados.

La entrada final en SOA, establece que los registros tengan un valor mini-
mo especificado de tiempo de vida. Tenga en cuenta que todo lo que se
encuentre detras del punto y coma es tratado como una linea de comentario
y, por lo tanto, ignorado.

Las siguientes dos lineas no comentadas establecen que los servidores DNS
responsables de newdomain.com son nsl.domain.comy
ns2.domain.com. Sino tiene un segundo servidor DNS, deberia con-
siderar el uso de un servicio DNS secundario de terceras partes como es el
http://www.secondary.com.



Establecer las DNS para host virtuales nuevos

Puede establecer un DNS para cada nuevo host virtual en Linux del siguiente

modo:
1.

Cree un archivo de zona para el nuevo dominio. (Ver la seccion anterior
para obtener los detalles sobre los archivos de zona.)

Afiada las lineas que se encuentran a continuacion, en el archivo /etc/
named.conf, para permitir la zona newdomain.

zone "newdomain.com”™ IN {
type master;
file "newdomain.zone";
allow-update { none; };
b

Esto le dice al demonio DNS que el archivo de zona de newdomain. com
es /var/named/newdomain. zone,y que se trata de su servidor DNS
principal (maestro), para esta zona.

Ejecute el comando killall -HUP named para forzar al servidor a
recargar ¢l /etc/named.conf y el nuevo archivo de zona.

Intente hacer un ping www.newdomain.com. Si no obtiene una res-
puesta, compruebe el archivo /var/log/messages para encontrar los
errores que pueda tener el servidor (named ) registrados en los archivos
de zona /etc/named.conf o /var/named/newdomain. En ese
caso, corrija los errores y reinicie el servidor tal y como se ha discutido en
el paso previo.

Una vez que puede realizar un ping a www.newdomain.com, estd
preparado para crear configuracion Apache para este host virtual, del modo
descrito en secciones anteriores de este capitulo.

Ofrecer servicios de correo virtual

Para proporcionar servicios de correo virtual en los host virtuales nuevos,
tiene que modificar el archivo newdomain.zone y afiadir uno o mas registros MX
apropiados. Por ejemplo, imagine que su servidor de correo es mail.
domain.comy que esta configurado para aceptar correos de newdomain. com.
En este caso, puede modificar /var/named/newdomain. zone para que sea
del siguiente modo:

@ IN SOA newdomain.com. hostmaster.newdomain.com. (
20011201002 ; Serial YYYYMMDDXXX
7200 ; refresh
3600 ; (1 hour) retry
1728000 ; (20 days) expire
3600) ; (1 hr) minimum ttl
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; Nombres de servidores
IN NS nsl.domain.com.
IN NS ns2.domain.com.
IN MX 10 mail.domain.com.

; CNAME para el alojamiento virtual basado en nombre
www.newdomain.com. IN CNAME www.domain.com.

Tenga en cuenta que si tiene varios servidores de correo, puede anadirlos utili-
zando un esquema sencillo de prioridades. Por ejemplo, imagine que quiere que
todos los correos de newdomain.comvayanamail.domain.com,y queen
caso de que este servidor esté incapacitado, quiere utilizar bkupmail.
domain.com.

Puede afiadir simplemente un segundo registro MX, tal y como se muestra a
continuacion:

IN MX 10 mail.domain.com.
IN MX 20 bkupmail.domain.com.

Al ser mas pequefio el nimero asignadoamail.domain. com, le convierte
en un servidor Web de mayor prioridad que el servidorbkupmail .domain.com.
Asegurese de que tiene configurado el software de su servidor de correo para que
soporte dominios de correo virtuales.

Asignar usuario y grupo a cada host virtual

Si ha configurado Apache utilizando el moédulo MPM Perchild, puede asignar
usuario y grupo para cada host virtual. El principal beneficio de este método es su
simpleza y no el sistema de multiples servidores de correo basados en
httpd.conft.
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El material que se presenta a continuacion supone que quiere establecer dos
host virtuales llamados vhostl.domain.comy vhost2.domain.com.
Asegurese de reemplazarlos con los nombres que utilice. La tabla 6.1 muestra los
ID de usuario y de grupo que tiene que se utilizan para estos dominios virtuales.

Tabla 6.1. Las ID de usuario y de grupo en los host virtuales

Host virtual ID de usuario ID de grupo

vhost1.domain.com vh1user vh1igroup

vhost2.domain.com vh2user vh2group

Se puede configurar Apache para que soporte distintos ID de usuario y de
grupo para cada host virtual del siguiente modo:

1. Afnada las lineas siguientes a httpd.conf:

ChildPerUserID 10 vhluser vhlgroup
ChildPerUserID 10 vh2user vhZgroup

La directiva Chi 1dPerUser le dice a Apache que asocie diez procesos
hijo (cada uno con varios hilos que sirven las solicitudes) al ID de usuario
y de grupo del sitio vhost1l.domain.com. Del mismo modo, la segun-
da linea asocia otros diez procesos hijo al ID de usuario y de grupo del
sitio vhost2.domain.com.

2. Cree un contenedor <VirtualHost> para cada sitio:
NameVirtualHost 192.168.1.100

<VirtualHost 192.168.1.100>
ServerName vhostl.domain.com
AssignUserID vhluser vhlgroup
#
# Aqui van otras directivas

#
</VirtualHost>

<VirtualHost 192.168.1.100>
ServerName vhost2.domain.com
AssignUserID vh2user vhZgroup

#
# Aqui van otras directivas

#
</VirtualHost>

La directiva AssignUserID utilizada en cada configuracion del host
virtual, le dice a Apache que asocie cada uno de los host virtuales al ID de
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usuario y de grupo apropiados. No olvide cambiar la direccion IP en caso
necesario.

3. Reinicie el servidor Apache utilizando el comando de reinicio /usr/lo-
cal/apache/bin/apachectl.

Gestionar un gran numero de host virtuales

Si tiene muchos host virtuales, el archivoht tpd. con f puede convertirse en
un archivo muy grande y dificil de manejar. Una solucion sencilla es poner cada
host virtual en un archivo e incluir cada archivo utilizando la directiva Include.
Por ejemplo, el listado 6.4 muestra un archivoht tpd. conf con dos configura-
ciones de host virtual que son externas al archivo de configuracion principal.

Listado 6.4. httpd.conf con dos configuraciones externas de host virtuales

ServerType standalone

ServerRoot "/usr/local/apache”

PidFile /usr/local/apache/logs/httpd.pid
ScoreBoardFile /usr/local/apache/logs/httpd.scoreboard
Timeout 300

KeepAlive On

MaxKeepAliveRequests 100
KeepAliveTimeout 15

MinSpareServers 5

MaxSpareServers 10

StartServers 5

MaxClients 10

MaxRequestsPerChild 0

Port 80

User httpd

Group httpd

ServerName www.domain.com

ServerAdmin webmaster@domain.com
DocumentRoot "/www/mysite/htdocs"

# Nombre de los Hosts virtuales
NameVirtualHost 192.168.1.100

Include vhostl.domain.com.conf
Include vhost2.domain.com.conf

Tenga en cuenta que la directiva Include sigue a la directiva
NameVirtualHost. La directiva Include le dice a Apache que lea los ar-
chivosvhostsl.domain.com.conf yvhost2.domain.com.conf para
cargar la configuracion del host virtual. Estos archivos pueden tener los contene-
dores <VirtualHost> que normalmente pone enhttpd.conf. El beneficio
de esta aproximacion es que puede crear una configuraciéon muy elaborada para
cada host virtual sin complicar el archivo httpd.conf.
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Configuracion automatica de host virtuales
utilizando mod_perl

Aungque el uso de la directiva Tnclude (discutida en la seccion anterior)
ayuda a simplificarht tpd . conf, sigue sin ser una solucidn lo suficientemente
buena para sitios con muchos servidores Web, que ejecutan muchos sitios Web
virtuales. Lo ideal es que escriba la configuracion de Apache con un programa 0
un script, si es posible, de modo que se creen todas esas opciones de configura-
cion habituales de forma automatica.

Si utiliza el moédulo mod perl con Apache (capitulo 16), puede escribir
codigo Perl para generar su configuracion Apache. Como la compilacion y la
instalacion demod_perl serealizaenel capitulo 16, no lo vamos a repetir aqui.

Podran acudir a capitulos siguientes, en caso de que necesite tener compilado
e instalado soporte mod perl en Apache. Recuerde que cuando compila
mod_perl siguiendo las instrucciones del capitulo 16, tiene que utilizar la op-
cion EVERYTHING=1 o la opcién PERL_SECTIONS=1 con el script de confi-
guracion. Para utilizar codigo Perl para generar la configuracion Apache, necesita
utilizar el contenedor <Per1>en httpd.conf. Por ejemplo:

<Perl>

#
# Aqui se coloca su cdédigo Perl
#

1;
</Perl>

Este contenedor Perl es el minimo absoluto que debe tener en httpd.conf
para ser capaz de utilizar la configuracion basada en Perl. La altima linea dentro
del contenedor devuelve 1 (valor verdadero), que es el valor necesario para satis-
facer mod perl. Su codigo puede ser cualquier script de Perl. El cédigo en un
contenedor <Perl> se compila en un paquete especial y mod_perl comunica
la informacion de configuraciéon al médulo de configuracion general de Apache.
La sintaxis que describe la configuracion, se discute mas tarde.

Las directivas que toman un solo valor se representan con variables escalares
(concepto de Perl). Por ejemplo:

User httpd

Esta directiva User toma una sola cadena como valor y, por lo tanto, se puede
escribir del siguiente modo:

<Perl>
SUser = "httpd";
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1;
</Perl>

A continuacion tenemos un ejemplo de configuracion:

<Perl>
$User = "httpd";
$Group = "httpd";
$ServerAdmin = ‘kabir@mobidac.com’;
$MinSpareServers =
$MaxSpareServers =
SMaxClients = 40;
1;

</Perl>

5;
5;

Las directivas que necesitan varios valores, se pueden representar como listas.
Por ejemplo, Per1lModule Apache::TestOne Apache::TestTwo, se
puede representar del siguiente modo:

@PerlModule = gw(Apache::TestOne Apache::TestTwo );

Los contenedores se representan utilizando un hash (es una construccion de
programacion de ordenadores que se utiliza mucho en Perl y en otros lenguajes
modernos como C). Por ejemplo:

<VirtualHost 206.171.50.50>
ServerName www.nitec.com
ServerAdmin kabir@nitec.com
</VirtualHost>

se puede representar del siguiente modo:

$VirtualHost{"206.171.60.60"} = |{
ServerName => ‘www.nitec.com’,
ServerAdmin => ‘kabir@nitec.com’

Un ejemplo ligeramente mas complicado seria el siguiente:

$Location{"/some dir alias/"} = {
AuthUserFile => ‘/www/nitec/secret/htpasswd’,

AuthType => ‘Basic’,
AuthName => ‘Subscribers Only Access’,
DirectoryIndex => [gw(welcome.html welcome.htm)],
Limit => {

METHODS => POST GET’,

require => ‘user reader’

I

En este ejemplo, el segmento de configuracion se utiliza para crear un area
restringida, utilizando el método de autentificacion HTTP basica, para un alias
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llamado /some dir alias/. Ademas, se define un conjunto de nombres de
archivo como indices de directorio para este alias.

Puede definir otros contenedores como <Directory>, <Files>, de esta
misma forma. A continuacidn se presentan algunos ejemplos de Web, host_a,
host by host_c, y se determina que el host_a es mas poderoso que el
host b,y el host b mas que el host_c. Siga este ejemplo del archivo
httpd.conf, para definir un contenedor <Perl> que le permita crear una
sola configuracion para los tres host:

<Perl>
# Obtiene el nombre del host utilizando la herramienta Unix
hostname
# y lo almacena en la variable S$thisHost.
my S$thisHost = ‘/bin/hostname’;
if (SthisHost =~ /host a/) {
# la configuracién de host_a se coloca aqui
SMinSpareServers = 10;
SMaxSpareServers = 20;
$StartServers = 30;

$MaxClients = 256;
}

elsif (S$thisHost =~ /host b/) |
# la configuracién de host b se coloca aquil
$MinSpareServers = 5;
S$MaxSpareServers = 10;
$StartServers 10;

S$SMaxClients = 50;
}
else {
# la configuracién de host _c se coloca aqui
SMinSpareServers = 3;
SMaxSpareServers = 5;
$StartServers = 5;
$MaxClients = 30;
}
1;
</Perl>

Para hacer este escenario mas interesante, supongamos que tiene distintos host
virtuales para cada uno de los tres host y que le gustaria configurarlos de un modo
elegante. Por ejemplo:

<Perl>

# Obtiene el nombre del host utilizando la herramienta Unix
hostname

# vy lo almacena en la variable S$thisHost.

my SthisHost = ‘/bin/hostname’;

my SthisDomain = ‘mydomain.com’;
my @vHosts = ()
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my $anyHost;
if (SthisHost =~ /(host_a)/) {

# la configuracidén de host a se coloca aqui
@vHosts = gw(gaia, athena, romeo, juliet, shazam);

} elsif ($thisHost =~ /host b/) {

# la configuracidén de host b se coloca aqui
@vHosts = gw(catbart, ratbart, dilbert);

} else {

# la configuracidén de host ¢ se coloca aqui
@vHosts = gw(lonelyhost);

}

for $anyHost (Q@vHosts) {

4 {$VirtualHost {"S$SanyHost.SdomainName"}} = |
"ServerName" => "SanyHost.$domainName",
"ServerAdmin" => "webmaster\@S$anyHost.SdomainName"

}
1;
</Perl>

Una vez que ha creado una configuracion basada en Perl adecuada para sus
servidores Apache, puede comprobar su sintaxis en el codigo para asegurarse de
que el codigo es correcto sintacticamente, ejecutando el comando /usr/lo-
cal/apache/bin/apachectl configtest. Sihay un error de sintaxis,
verd un mensaje de error en la pantalla. Corrija el error y vuelva a utilizar este
comando para asegurarse de que Apache acepta el codigo.

Generar la configuracion de host virtuales
utilizando el script makesite

Si afiadir host virtuales se ha convertido para usted en un problema diario o
semanal, debido a que trabaja para un gran ISP u organizacion, cuyo departamen-
to de marketing decide crear nuevos sitios Web con frecuencia, necesita el
makesite. Se trata de un sencillo script de Perl que escribi hace afios y que sigo
utilizando para crear host virtuales. Este script se encuentra en el CD-ROM vy,
ademads, se puede bajar de http://sourceforge.net/projects/
mkweb/.
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Por ejemplo, para crear un nuevo host virtual llamadonewsite. com, puede
ejecutarmakesite newsite.comy elscriptcreay adjunta la configuracion
httpd.conf necesaria. Ademds, creara los archivos de configuracion DNS
necesarios, utilizando dos plantillas. Para utilizar makesite, siga estos pasos.

1.

Copie los script makesite y los archivos named.templatey
httpd.template, en una localizacion apropiada en su servidor. Nor-
malmente yo guardo el makesite en el directorio /usr/bin, por lo
que se encuentra en mi ruta normal. Recomiendo que cree el directorio /
var/makesite y que sitie los archivos named.template y
httpd.template en ese directorio. En los siguientes pasos, supongo
que lo ha hecho.

Utilice su editor de texto preferido y modifique el scriptmakesite. Tie-
ne que modificar una o mas lineas de las siguientes:

my
my
my
my
my
my
my
my
my
my
my
my
my
my

$MAKESITE DIR = ‘/var/makesite’;

SUSER = ‘httpd’;

$GROUP = ‘httpd’;

SPERMISSION = ‘2770 ;

$BASE DIR = Y/www’;

SHTDOCS = ‘htdocs’;

$CGIBIN = ‘cgi-bin’;

SNAMED PATH = ‘/var/named’;

SNAMED FILE EXT = ‘.zone';

$NAMED TEMPLATE = "SMAKESITE DIR/named.template";
$NAMED CONF = ‘/etc/named.conf’;

SHTTPD_ CONF = ‘/usr/local/apache/conf/httpd.conf’;
$VHOST TEMPLATE = "$MAKESITE_DIR/httpd.template";
$LOG_FILE = "S$BASE DIR/makesite.log";

Puede necesitar realizar los cambios siguientes:

Si sigui6 mi recomendacion y cred /var/makesite para guardar
los archivos named. template y httpd.template, no necesita
realizar ningn cambio en SMAKESITE_DIR.

Si ejecuta Apache utilizando un usario/grupo distinto dehttpd, cam-
bie los valores de SUSER y $GROUP. Si quiere que los permisos por
defecto del directorio Web sean distintos de 2770, entonces cambie el
valor $PERMISSION.

uta Apache utilizando un usario/grupo distinto de ht tpd, cambie los
valores de $USER y $GROUP. Si quiere que los permisos por defecto
del directorio Web sean distintos de 2770, entonces cambie el valor
$PERMISSION.

Si quiere que los directorios de los documentos raiz sean distintos de
htdocs, cambie SHTDOCS.
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* Del mismo modo, si no quiere utilizar el alias tradicional /cgi-bin/
para ScriptAlias, cambie $CGIBIN.

* Enlos sistemas Linux, el directorio de registros DNS por defecto es /
var/named; si lo ha cambiado de ruta, aseglirese que cambia
$NAMED PATH.

* Si mantiene httpd.conf en una ruta distinta a /usr/local/
apache, cambie el valor de $HTTPD_ CONF.

Modifique /var/makesite/named.template para que refleje el
nombre del servidor y los nombres de los servidores Web para su sistema.
El archivo por defecto named. template supone que los nombres de
sus servidores principal y secundario son nsl.domain.comy
ns2.domain.com; que el nombre de su servidor de correo es
mail.domain.com; y que su servidor Web es www.domain.com.
Asegurese de cambiar estos nombres de acuerdo con su configuracion.

Asegurese de que /var/makesite/httpd.template tiene todas
las directivas que quiere afiadir a cada nuevo host virtual que ha creado
utilizando este script.

Ahora esta preparado para ejecutar el script con el fin de crear un nuevo host

virtual. Como precaucion, haga una copia de seguridad de los archivos /etc/
named.confy /usr/local/apache/httpd.conf. Para crear un nue-
vo host virtual llamado vhostl.com ejecute el comando makesite
vhostl.com.
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Examine el archivo /usr/local/httpd.conf; deberia ver:

#

# Configuracién de www.vhostl.com

#

<VirtualHost www.vhostl.com>
ServerName www.vhostl.com
ServerAdmin webmaster@vhostl.com

DocumentRoot /tmp/vhostl/htdocs
ScriptAlias /cgi-bin/ /tmp/vhostl/cgi-bin/

ErrorLog logs/www.vhostl.com.error.log
TransferlLog logs/www.vhostl.com.access.log

</VirtualHost>
#

# Final de la configuracién de www.vhostl.com
#

Esta es la configuracion <VirtualHost> que crea el script makesite.



o nombre de host virtuales por pr
e tunliost (1P_Add

Ademas, compruebe el archivo /etc/named.conf; deberia ver lo siguien-
te:

// vhostl.com was created on 2001-04-25-17-25
zone "vhostl.com" |

type master;

file "vhostl.zone";
b

Como puede ver, el script crea la informacién de configuracion de la zona
apropiada para el host virtual.

Puede encontrar la informacion sobre la zona DNS en el archivo /var/ named/
vhostl.zone, que muestra:

@ IN SOA vhostl.com. hostmaster.vhostl.com. (
20010425000 ; serial YYYYMMDDXXX
7200 ; refresh
3600 ; (1 hour) retry
1728000 ; (20 days) expire
3600) : (1 hour) minimal TTL

; Nombre de los servidores
IN NS nsl.domain.com.
IN NS ns2.domain.com.
IN MX 10 mail.domain.com.

; registros CNAME
www IN CNAME www.domain.com.

Mire en /www (0 en cualquier $BASE_DIR); deberia ver el directoriovhost1
con los archivos y los subdirectorios siguientes:

./vhostl

./vhostl/htdocs
./vhostl/htdocs/index.html
./vhostl/cgi-bin

Reinicie el servidor utilizando el comando killall -HUP named. Ade-
mas, reinicie el servidor Apache utilizando el comando /usr/local/apa-
che/bin/apachectl restart. Deberia ser capaz de acceder al nuevo
sitio Web virtual utilizando www.vhost1l.com/.

La pagina por defecto index . html se encuentra alli para ayudarle a identi-
ficar el dominio en la Web.



Gestionar host virtuales utilizando MySQL
con el médulo mod_v2h

El médulomod_v2h esun modulo de hospedaje en masa de host con soporte
para realizar traduccion de rutas URL desde la base de datos MySQL. Este mo-
dulo, puede cachear traducciones de rutas URL en la memoria para aumentar la
velocidad. Necesitara tener instalado MySQL en un servidor. Para aprender algo
sobre MySQL visite www.mysqgl.com.

Con MySQL instalado, siga los pasos siguientes para compilar ¢ instalar
mod_ vZh:

1.

Baje la Gltima version de mod v2h de www.fractal.net/
mod v2h.tm.

Como raiz, extraiga la distribucion de la fuente utilizando el comando tar
xvzf mod_v2h.tar.gz en el subdirectorio de médulos del arbol fuente
de Apache. Por ejemplo, si mantiene la fuente Apache en el directorio /
usr/local/src/httpd 2 0 16, entonces extraiga el archivo
mod_v2h.tar.gzaldirectorio /usr/local/src/httpd 2 0 16/
modules. Se crea un subdirectorio nuevo llamado mod_v2h.

Cambie su directorio a /usr/local/src/httpd 2 0 16/modu-
les/v2hy edite el archivo config.m4.

A: Unicamente tiene que editar este archivo si nota g
«fn%szncludeyllbpmakmmmhw‘
emplo, en mx mstema Linux, Ios archivos in

..R, /us r/llb/mySql"

Cambie el directorio a /usr/local/src/httpd 2 0 16y ejecute
el comando autoconf para crear el archivo de configuracion necesario.

Ejecute . /configure con cualquiera de las opciones que necesite, tal y
como se muestra en el capitulo 2, y entonces ejecute los comandos de
instalacionmake && make para compilar e instalar Apache con soporte
mod_v2h. Porejemplo, yo ejecuté . /configure --prefix=/usr/



local/httpd --disable-module=cgil para configurar la fuente
Apache y entonces ejecuté los comandos de instalacibn make && make
para instalar Apache en /usr/local/httpdcon soporte mod_vZhy
sin soporte mod cgi. Puede utilizar cualquiera de las opciones que ha
utilizado antes, ejecutando./config.status cn lugar de ./confi-
gure.

Una vez que ha compilado Apache conmod_v2h, tiene que utilizar las direc-
tivas mod v2h, que se muestran €n Ja tabla 6.2, en httpd.cont.

Tabla 6.2. Las directivas de mod_v2h

Directiva Funcion

v2h Asigna el valor On para activar este modulo. En
caso contrario asigna el valor Off.

v2h Mysqgl Db Asigna el nombre de la base de datos MySQL.
v2h Mysqgl Tbl Asigna el nombre de la tabla de la base de datos
MySQL.

v2h Mysql Serv Fld Asigna el nombre del campo de la tabla en la que
esta aimacenado el nombre del servidor (por ejem-
plo, www.domain.com).

v2h Mysgl Path Fld Especifica la ruta fisica del URI al que ha de ser
traducido (es decir, /htdocs/www.fractal. net/).

v2h Mysqgl Host Asigna el nombre del host del servidor MySQL.

v2h Mysql Port Asigna el numero de puerto de MySQL que se esta
utilizando para conectarse.

v2h Mysqgl Pass Asigna la contrasefia (si hay) para el acceso a la
base de datos.

v2h Mysqgl User Asigna el nombre de usuario (si hay) para el acce-
so a la base de datos.

v2h Mysql Env_Fld Asigna el valor de un campo adicional de la base
de datos que se utiliza para asignar una variable
de entorno llamada VHE_EXTRA.

v2h PathHead Asigna la ruta extra que puede ser prefijada por la
ruta que sefiala a v2h Mysgl_Path Fld.

v2h Uselmage Fija el valor on o el valor Off para permitir o
desactivar el caching en la memoria.

v2h ImagePath Fija la ruta para almacenar la imagen de memoria.

v2h DeclineURI Fija el URI que sera rechazado.
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Autentificacion
y autorizacion

de visitantes
al sitio Web

En este capitulo

1. Autentificamos usuarios utilizando nombres de usuarioy contrasenas.
Autorizamos el acceso utilizando el nombre del host o la direccion IP.

Autentificamos con RDBM.

2

3

4. Autentificamos utilizando la base de datos MySQL.

5. Autentificamos utilizando el archivo de contrasefias /etc/passwd.
6

Autentificamos utilizando cookies.

Se ha estado dando vueltas mucho tiempo al soporte para la autentificacion
HTTP basica en Apache. Se han escrito muchos modulos para proporcionar au-
tentificacion basica HTTP Apache. En este capitulo, vamos a ver los distintos
tipos de autentificacion y la forma de autorizar el acceso al servidor Web, como
autentificar usuarios utilizando archivos de contrasenia, servidores de bases de
datos, etc., y como controlar el acceso restringiendo el acceso mediante direccio-
nes IP o nombres de usuario.



Autentificacion vs. autorizacion

Hay mucha gente que confunde autentificacion y autorizacion, y algunos, in-
cluso, piensan que se trata del mismo concepto y no es cierto. Para entender la
diferencia, considere el siguiente ejemplo. Cuando quiere visitar otro pais necesi-
ta un pasaporte y una Visa. El pasaporte es un documento que le autentifica en
otro pais. Confirma que somos quienes decimos ser. Por lo tanto, cuando presenta
su pasaporte, se estd identificando ante, por ejemplo, un policia. A continuacion,
debe probar que esta capacitado (es decir, tiene permiso) para entrar en ese pais.
El documento que se lo permite es la Visa. Ahora, en términos de computacion, la
autentificacion normalmente implica la introduccion de un nombre y una contra-
sefia. Una entrada y una aceptacion con €xito, exigen que seamos quien decimos
ser. En otras palabras, tenemos que autentificarnos.

Para acceder a un recurso determinado va a necesitar autorizacion y autentifi-
cacion. Por ejemplo, si estd accediendo a un ordenador a las 4 de la mafiana, el
ordenador puede no permitirle el acceso a esa hora porque el administrador del
sistema lo ha decidido asi. De igual modo, podria estar autorizado para ver un
sitio Web restringido desde la oficina pero no desde casa porque la politica de la
compania dicta al administrador de red que todos los accesos restringidos sean
realizados en el propio local.

Entender como funciona la autentificacion

La autentificacion HTTP basica es realmente muy sencilla. Se utiliza un me-
canismo de intento y respuesta para autentificar usuarios. Los pasos se muestran
en la figura 7.1 y se discuten a continuacion:

1. La autentificacion comienza cuando un navegador Web solicita una URL
que esté protegida por un esquema de autentificacion HTTP. Esto se mues-
tra en la figura con el numero (1).

2. Elservidor Web devuelve entonces una cabecera de estado 401 junto con
una cabecera WWW-Authenticate, que implica que se requiere autentifi-
cacion para acceder a la URL. La cabecera contiene el esquema de auten-
tificacion que se esta utilizando (actualmente sélo se soporta la
autentificacion HTTP bésica) y el nombre real. Esto se muestra en la figu-
ra con el namero (2).

3. En este momento, aparece una caja de didlogo en el navegador Web, pi-
diéndole al usuario que introduzca un nombre de usuario y una contrasena.
Esto se muestra en la figura con el numero (3).

4. El usuario introduce el nombre de usuario y la contrasefia y hace clic en
OK. El navegador envia entonces el nombre de usuario y la contrasefia



junto con la URL solicitada al servidor. El servidor comprueba si son
vélidos el nombre de usuario y la contrasefia. Esto se muestra en la figura

con el nimero (4).

GET /protected/file 1

Navegador Web ) Servidor Web
Estado: 401 "Necesita autorizacion”
(3)
v
Ventana pop-up (4)

Nombre de :——_—] GET /protectedffile
usuario —> Servidor Web

Contrasefia E La cabecera de la

solicitud ahora incluye:
nombre de usuario
Navegador Web y contrasefia

Contenido de /protected/file  (5a) Ll bo |
eva a cabo la

(&xito) comprobacion de
(5b) ia autentificacién

Estado: 401 "Necesita autorizacion”
(fallo)

Figura 7.1. El proceso basico de autentificacion HTTP

se envia como un archivo
a es la desventaja de

Wegaém Webﬁ, 'nck{ seenvxa co

ste método

) capaz de
ente posible. Este es el motivo p
ién HTTP Basic par "
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5. Siel nombre de usuario y la contrasefia son validos (es decir, auténticos),
el servidor devuelve la pagina solicitada. Esto se muestra en la figura con
el nimero (5a). St el nombre de usuario y la contrasefia no son validos, el
servidor responde con un estado 401 y envia la misma cabecera WWW-
Authenticate al navegador. Esto se muestra con el nimero (5b) en la figura.

6. En cada solicitud posterior al mismo servidor durante la sesion del
navegador, el navegador enviara el par nombre de usuario/ contrasea, de
modo que el servidor no tiene que generar una cabecera de estado 401 para
llamadas en la misma area del sitio. Por ejemplo, si la URL http://
apache.nitec.com/protected/ necesita autentificacion HTTP
basic, las siguientes llamadas a http://apache.nitec.com/
protected/a page.html ya http://apache.nitec.com/
protected/b page también necesitaran el nombre de usuario y la
contrasefia. Este es el motivo por el cual el navegador envia ambas cabece-
ras, la cabecera de estado 401 y la respuesta de cabecera WWW-
Authenticate, antes de cualquier otro intento de autentificacion, es decir,
son emitidas por el servidor. Esto es mds rapido y practico que generar un
intento para cada solicitud y hacer que el usuario introduzca el nombre de
usuario y la contrasefia varias veces.

Autentificar usuarios mediante el médulo
mod_auth

El médulomod_auth es el modulo de autentificacion por defecto de Apache.
Este modulo le permite autentificar usuarios cuyas credenciales estan almacena-
das en archivos de texto. Normalmente, se utiliza un archivo de texto que contiene
un nombre de usuario y una contrasefia. También puede utilizar un archivo de
texto para crear grupos de usuarios, que podemos utilizar en la creacion de reglas
de autorizacion (que se discuten mas tarde en este capitulo). Para un numero
pequeno de usuarios se recomienda que utilice la autentificacion basada en
mod_auth. A menudo, cuando un archivo de texto alcanza tan s6lo unos cuan-
tos miles de nombres de usuarios, la realizacion de la bisqueda cae dramatica-
mente. Por lo tanto, si tiene una base de usuarios muy grande, no se recomienda
este modulo. Sin embargo, este método es perfecto para alrededor de unos cien
usuarios.



Puede utilizar /usr/local/apache/bin/httpd -1 para comprobar
si este modulo esta compilado en su binario de Apache. En caso contrario, tiene
que utilizar la opcion —-enable-module=auth con el script configure,
y recompilar e instalar su distribucion Apache.

Entender las directivas mod_auth

El médulo mod auth aporta las directivas de Apache AuthUserFile,
AuthGroupFile y AuthAuthoritative. Vamos a ver estas directivas y
algunos ejemplos en los que se utiliza este modulo.

Directiva AuthUserFile

Esta directiva asigna el nombre del archivo de texto que contiene los nombres
de usuario y las contrasefias utilizadas en la autentificacion HTTP basica. Esta
directiva requiere que proporcione un fully qualified path (nombre completo de la
maquina incluido el dominio) al archivo, para poder utilizarlo.

Sintaxis: AuthUserFile nombrearchivo

Contexto: directorio, archivo de control de acceso en el ambito de directo-
ro (.htaccess)

Invalidar: AuthConfig

Por ejemplo, la siguiente directiva asigna /www/mobidac/secrets/
.htpasswd como archivo de nombre de usuario y contrasena:

AuthUserFile /www/mobidac/secrets/.htpasswd

El archivo con el nombre de usuario y la contrasefia se crea normalmente
utilizando una herramienta llamada htpasswd, que esta disponible como un
programa de soporte en la distribucion estindar de Apache. El formato de este
archivo es muy sencillo. Cada linea contiene un solo nombre de usuario y una
contrasefia encriptada. La contrasefia esta utilizando la funcion estdndarcrypt ().

Directiva AuthGroupkFile

Esta directiva especifica el archivo de texto que hay que utilizar como la lista
de grupos de usuarios para autentificacion HTTP Basic. El nombre de archivo es



la ruta absoluta del archivo de grupo. Puede crear este archivo utilizando cual-
quier editor de texto.

Sintaxis: AuthGroupFile nombrearchivo

Contexto: directorio, archivo de control de acceso en el ambito de directo-
ro (.htaccess)

Invalidar: AuthConfig
El formato de este archivo es el siguiente:
nombregrupo: nombreusuario nombreusuario nombreusuario [...]
Por ejemplo:
startrek: kirk spock picard data

Esta linea crea un grupo llamado startrek, que tiene cuatro usuarios: kirk,
spock, picardy data. El icono de Advertencia de la seccion anterior se
aplica también a esta directiva.

Directiva AuthAuthoritative

Si esta utilizando mas de un esquema de autentificacion para el mismo directo-
rio, puede fijar esta directiva con el valor off para que cuando falle el par
nombre de usuario/ contrasefia en el primer esquema, lo pase al siguiente nivel
(inferior).

Sintaxis: AuthAuthoritative On | Off

Predefinido: AuthAuthoritative On

Contexto: directorio, archivo de control de acceso en el ambito de directo-
ro (.htaccess)

Invalidar: AuthConfig

Por ejemplo, si esta utilizando el médulomod auth mysql (que se discuti-
ra mas tarde en este capitulo) y el médulo estdndar mod auth, para proporcio-
nar servicios de autentificacion, y falla el par nombre de usuario/ contrasefia para
uno de ellos, entonces se utiliza, si es posible, el siguiente modulo para autentifi-
car al usuario. Cuando falla el par nombre de usuario/ contrasefia en todos los
modulos, el servicio vuelve a editar una cabecera de estado 401 y envia una
respuesta de cabecera WWW-Authenticate para volver a realizar una autentifica-
cion. Sin embargo, si un médulo determinado autentifica con éxito un par nombre
de usuario/ contrasena, los modulos de nivel inferior nunca reciben el par nombre
de usuario/ contrasena.

Se recomienda que deje el valor por defecto porque no deberia disefiar un
esquema de autentificacion gradual en el que un usuario pasa al siguiente.



Crear una seccion soélo de miembros
en su sitio Web

Utilizando las directivas modauth puede erear una seccion solo de micim-
bros en su sitio Web que necesite autentificacion basada cn nombre de usuario/
conlrascoa.

Por ejemplo. vamos a suponer que quicra crear una seccion solo de miembros
llamada Lttp://your server name/memberoniy. A continuacion se
presentan lo pasos que hay que seguir.

I

Tiene que determinar el directorio fisico al que quiere restringir el accesor
la mayoria de la gente utiliza un directorio dentro del directorio especifica-
do por Documentkos, pero puede utilizar ei dircetorio que quicra siem-
pre que ¢l usvario Apache (fijado por la directiva Userj tenga permiso
para lecr ¢l contenido del directorio. Voy a suponcr que su DocumentRoot
esta asignado en fwww/mysite /htdoce y que quiere restringir el acce-
so al directorio llamado fuww/nysite/btdocs/memberanly.

Modifique ¢l archivo h+ttpd.con? para crear un alias Hamado /
membarorly /. como s mucsira a continuacion:

Alias /membercnly/ “Jwww/mysite/hrdocs/merzeronly /Y

A continuacion, anada las divectivas siguientes al archivo Rt tpd, cont
para establcecer /memberonly/ como una seccion restringida que re-
quiere autentificacion de usuano.

wlccation Smenberanly s

AathMName "Mempar-ln.y Acress”

EulhType  Baslio

Eumellsarysilo Jwhww/50orEts ) JMOTnEr s

raquire wvalld-uissx
</ Lacations
Aqui, la directiva Au-hName simplemente crea una etiqueta que el
navegador Web despliega a los usuarios. Esta etiqueta tiene que ser signi-
ficativa para quc los usuarios sepan qué es lo que se estd solicitando.
Asegiirese de que utiliza las dobles comillas como se mucstra arriba.
AutnType siempre se fija en Basic porque HTTP solo soporta autenti-
ficacion Dasic por defecto. Bl AuthUserFile schialaa un archivo de
contrasedias {lamado.memcers. La directiva Require exige que solo
tengan acceso tos usuarios validos.
Ahora, utilice la herramienta hi passwd para crear un archivo de contra-
sefias. Suponiendo que tiene instalado Apache en fusr/local/apa-
che. debe ejecutar el comando n-pas=swd del modo siguiente cn el caso
de que sea la primera vez que io gjecuta:
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/usr/local/apache/bin/htpasswd -c path_to_password file
username

La opcidn -c solo se necesita para crear el archivo y sélo se debe utilizar
una vez. Por ejemplo, para crear el primer usuario llamado mrbert para
la configuracion /memberonly/, ejecute:

/usr/local/apache/bin/htpasswd -c¢ /www/secrets/.members
mrbert

5. Para comprobar que se ha creado el usuario en el archivo de contrasefias,
vea su contenido utilizando el editor de texto. Ademas ha de estar seguro
de que solo el usuario Apache (asignelo utilizando la directiva User)
puede acceder a este archivo. Por ejemplo, si ejecuta Apache como usuario
httpd, puede ejecutar los comandos chown httpd:httpd /www/
secrets/.members && chmod 750 /www/secrets/.members
para permitir la lectura de este archivo unicamente al usuarioht tpd (y al

grupo).

6. Reinicie el servidor Apache utilizando el comando /usr/local/apa-
che/bin/apachect]l restart.

7. Ahora, utilice http://your server name/memberonly/ para
acceder a la seccion solo de miembros; le pedira el nombre de usuario y la
contrasefia. Deberia ver el valor de AuthName ("Member-Only Access")
en la caja de dialogo desplegada.

8. Introduzca un nombre de usuario y una contrasefia que no sean validos y
vera un mensaje de rechazo.

9. Paraterminar, intente acceder al sitio de nuevo e introduzca un nombre de
usuario y una contrasefas validos haya creado por la herramienta
htpasswd. Deberia tener acceso a la seccion restringida.

- NOTA: Si esta utilizando el formato de registro habitual para el acceso de
j ".,o, puede ver los nombres de usuario reglstrados en sus arc]

Crear una seccion sélo de miembros utilizando
un archivo .htaccess

Cuando tenemos organizaciones del tipo Internet Service Providers (ISP) y
grandes compaiiias con muchos departamentos ejecutando sitios Web virtuales en

el mismo servidor Web, aiadir configuracion solo de usuarios enhttpd.conf
(que se discutid en la Gltima seccion), es posible que no sea una buena solucion,



porque tendra que afadir o eliminar configuraciones tan rapidamente como los
usuarios (en caso de un sistema ISP) soliciten esos cambios. Utilizando una au-
tentificacion basada en . htaccess, sin embargo, puede permitir a un usuario o
a un departamento crear tantas secciones solo de miembros como ellos quieran sin
su intervencién, una inestimable ayuda para un administrador de sistemas muy
ocupado.

Para utilizar la autentificacion basada en .htaccess para autentificacion
solo de miembros, siga los siguientes pasos.

|. Afiada la siguiente directiva en su archivo httpd.conf:

AccessFileName .htaccess

Si desea permitir la autentificacion basada en . htaccess sél@
‘host virtual, afiada esta directiva dentro el contenedor
ualHost> spropisdo. . - denitt del eoutencdor

2. Cambie la siguiente configuracion por defecto:

<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>

a:

<Directory />
Options FollowSymLinks
AllowOverride AuthConfig
</Directory>

Esto permite utilizar las directivas de autorizacion (AuthDBMGroupFile,
AuthDBMUserFile, AuthGroupFile, AuthName, AuthType,
AuthUserFile, Require, y similares) en un archivo .htaccess.

3. Reinicie el servidor Apache utilizando el comando /usr/local/apa-
che/bin/apachectl.

4. Ahora puede crear un archivo .htaccess en cualquier directorio Web
accesible y controlar el acceso. Necesita tener estas directivas en el archi-
vo .htaccess:

AuthName "Enter Appropriate Label Here"
AuthType Basic

AuthUserFile path_toiuser_passwordifile
Require valid-user

Por ejemplo, imagine que tiene un directorio, llamado /www/mysite/
htdocs/asb y que quiere restringir el acceso a este directorio a los
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usuarios que se encuentran en la lista /www/mysite/secrets/
users.pwd. Para hacerlo, deberia utilizar la siguiente configuracion:

AuthName "ASB Member Only Access"

AuthType Basic

AuthUserFile /www/mysite/secrets/users.pwd
Require valid-user

NOTA: Asegurese de que Ginicamente el usuario Apache puede leer el ar-
chivo .htaccess (hagalo utilizando la directiva User). Por ejemplo, si
ejecuta Apache como httpd, entonces deberia ejecutar los comandos
chown httpd:httpd .htaccess && chmod 750 .htaccess
del directorio en el que ha guardado el archivo. Tenga en cuenta, ademds, ‘
que la creacién o modificacién de un archivo .htaccess no necesita

‘reiniciar el servidor Apache, por lo tanto, puede poner a prueba la seccién
restringida de su sitio Web para determinar si el proceso de autentificaciéon
esta funcionando adecuadamente.

Agrupar usuarios para accesos restringidos
a distintas secciones Web

Si sus usuarios necesitan tener acceso a distintas partes de su sitio Web, tiene
varias opciones. En lugar de una configuracion de usuario valida, que abra la
seccion restringida para todos los usuarios validos, puede utilizar nombres de
usuarios especificos. Por ejemplo:

<lLocation /financial>

AuthName "Members Only"

AuthType Basic

AuthUserFile /www/mysite/secrets/.users.pwd

require cgodsave “‘olson

</Location>

<Location /sales>
AuthName "Members Only"
AuthType Basic
AuthUserFile /www/mysite/secrets/.users.pwd
require esmith jkirk
</Location>

En este caso, solo tienen acceso a la secciéon /financial, los usuarios
cgodsave y Jolson, y los usuarios esmith y jkirk tienen acceso a la
seccion /sales. Sin embargo, nombrar a todos los usuarios en la configuracion
€s muy engorroso y a menudo una tarea imposible. Una aproximacion es crear
cualquiera de los archivos separados de contrasenias, que haran que los segmentos
de configuracién anterior se conviertan en:



<Location /financial>
AuthName "Members Only"
AuthType Basic
AuthUserFile /www/mysite/secrets/.financial-team.pwd
require valid-user
</Location>

<Location /sales>

AuthName "Members Only"

AuthType Basic

AuthUserFile /www/mysite/secrets/.sales-team.pwd

require valid-user

</Location>

Ahora, afiada unicamente los usuarios que han de anadirse a /www/mysite/
secrets/.financial-team.pwd, en ¢ste caso, cgodsave y jolson,
y afiada Gnicamente los usuarios que deberian anadirse a /www/mysite/
secrets/.sales-team.pwd, cn este caso, esmithy jkirk.

Sin embargo, si no quiere mantener varios archivos de contrasefas, existe otra
aproximacion. Por ejemplo, observe los siguientes segmentos de configuracion:

<Location /financial>
AuthName "Members Only"
AuthType Basic
AuthUserFile /www/mysite/secrets/.members.pwd
AuthGroupFile /www/mysite/secrets/.groups
require group financial

</Location>

<Location /sales>
AuthName "Members Only"
AuthType Basic
AuthUserFile /www/mysite/secrets/.members.pwd
AuthGroupFile /www/mysite/secrets/.groups
require group sales

</Location>

Aqui se utiliza el mismo archivo de contrasefia . members . pwd para las dos
localizaciones pero cada localizacion utiliza un grupo distinto. El archivo de
grupo es comn porque un archivo de grupo puede contener varios grupos. El
archivo de grupo /www/mysite/secrets/.groupsesun archivo de texto
sencillo, que para el ejemplo anterior seria:

financial: cgodsave jolson
sales: esmith jkirk

Ahora, para afiadir un nuevo usuario a un grupo no necesita cambiar el archi-
vohttpd.conf (o siestd utilizando los archivos . htaccess, los contenedo-
res <Locat ion>). Puede afiadir simplemente un usuario al grupo apropiado en
el archivo de grupo, una vez que ha creado la cuenta de usuario utilizando el
comando htpasswd.



Autorizar el acceso mediante el nombre
del host o las direcciones IP

En este esquema de autorizacién, el control de acceso esta controlado por el
nombre del host o por la direccién IP del host. Cuando se solicita un recurso
determinado, el servidor Web comprueba si el host solicitado tiene el acceso
permitido al recurso y toma una accién basada en este hecho.

La distribucion estandar de Apache incluye un médulo llamadomod_access,
que permite el control de acceso basado en el nombre del host de Internet de un
cliente Web. El nombre del host puede ser un fully qualified domain name (FQDN),
como blackhole.mobidac.com, o una direccion de IP, como
192.168.1.100. El modulo aporta el soporte de control de acceso utilizando
estas directivas Apache:allow, deny, order,allow from env=variable
y deny from env=variable.

Directiva allow

Esta directiva le permite definir una lista de host (que contenga uno o mas host
o direcciones IP) que tienen el acceso permitido a un directorio determinado.
Cuando se ha especificado mas de un host o direccion IP, hay que separarlos con
espacios. La tabla 7.1 muestra los valores posibles para la directiva.

Sintaxis: allow from hostl host2 host3

Contexto: directorio, archivo de control de acceso en el ambito de directo-
rio (.htaccess)

Invalidar: Limit

Tabla 7.1. Posibles valores para la directiva Allow

Valor Ejemplo Descripcion

All allow from all Esta palabra reservada permite el
acceso a todos los host. El ejem-
plo muestra cémo utilizar esta op-
cion.

Un FQDN de un host allow from wormhole.mobidac.com Solo se permite el acceso al host
que tiene el nombre de dominio
(FQDN) especificado. La directi-
va allow del ejemplo, solo solo
permite el acceso a wormhole.
mobidac.com. Tenga en cuenta
que se comparan todos los com-
ponentes; toys. com no coincidi-
rdconetoys.com.




Ejemplo

Descripcion

allow from .mainoffice.
mobidac.com

Un nombre parcial de
dominio de un host

Una direccién IP allow from 192.168.1.100

completa de un host

Una direccion IP parcial 1: allow from 192.168.1
2: allow from 130.86

Un par red/mascara
de red 255.255.0

Una especificacion allow 206.171.50.0/24

red/nnn CIDR

allow from 192.168.1.0/255.

Unicamente los host que tienen el
mismo nombre de host, tienen le
el acceso permitido. El ejemplo
permite que todos los host de la
red .mainoffice.mobidac.
com accedan al sitio. Por ejemplo,
developerl.mainoffice.
mobidac.comy developer?2.
mainoffice.mobidac.comtie-
nen acceso al sitio. Sin embargo,
developer3.baoffice.
mobidac . com no tiene permitido
el acceso.

Solo las direcciones 1P especifi-
cadas tienen el acceso permitido.
Ef ejemplo muestra la direccion IP
completa (estan presentes los
cuatro octetos de IP), 192.168.
1.100, que tiene permiso de ac-
ceso.

Cuando estan presentes menos de
cuatro octetos de una direccion IP
en la directiva al low, la direccion
IP parcia! se estudia de izquierda
a derecha, y los host que tienen el
mismo patron de direccién IP (es
decir, pertenecen a la misma mas-
cara de red), tienen el acceso per-
mitido. En el primer ejemplo, todos
los host con direcciones IP en el
rango de 192.168.1.1 a 192.168.
1.255 tienen acceso. En el segun-
do ejemplo, todos los host de la
red tienen el acceso permitido.

Esto le permite especificar un ran-
go de direcciones IP utilizando la
direccién de red y de la mascara
de red. El ejemplo permite el ac-
ceso solo a los host con la direc-
cion IP en el rango de 192.168.1.1
a192.168.1.255.

Es similar a la entrada anterior,
excepto en que la mascara de red
consiste en nnn de alto nivel. El
ejemplo es equivalente a permitir
el acceso a los host con las direc-
ciones |IP desde 206.171.50.0/

255.255.2565.0.

Directiva deny

Esta directiva es exactamente la contraria de la directiva allow. Le permite
definir una lista de host que tienen el acceso denegado a un directorio especi-
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fico. Al igual que la directiva al 1 ow, puede aceptar todos los valores de la tabla
7.1.

Sintaxis: deny from hostl host2 host3 [...]

Contexto: directorio, localizacion, archivo de control de acceso en el am-
bito de directorio (.htaccess)

Invalidar: Limit

Directiva order

Esta directiva controla el modo en que Apache evalua tanto la directivaal low
como la directiva deny.

Sintaxis: order deny, allow | allow, deny | mutual-
failure

Predefinido: order deny, allow

Contexto: directorio, localizacion, archivo de control de acceso en el Am-
bito de directorio (.htaccess)

Invalidar: Limit

Por ejemplo, la siguiente directiva rechaza el acceso al host myboss.
mycompany . com, mientras permite el acceso al directorio del resto de los host.
El valor de la directiva order es una lista separada por comas, que indica qué
directiva tiene prioridad:

<Directory /mysite/myboss/rants>
order deny, allow
deny from myboss.mycompany.com
allow from all

</Directory>

Normalmente, la que afecta a todos los host tiene la menor prioridad. En el
ejemplo anterior, como la directivaal low afecta a todos los host, tiene la menor
prioridad.

Aunque allow,deny y deny, allow son los valores mas utilizados para
la directiva order, puede utilizar otro valor, mutual-failure, para indicar que solo
los host que aparecen en la lista allow tienen concedido el acceso, pero no lo
tienen los que se encuentran en la lista deny. En todos los casos, se evalta cada
directiva allow y cada directiva deny.

Directiva allow from env=variable

Esta directiva, una variacion de la directivaal low, permite el acceso cuando
se asigna la variable de entorno.



Sintaxis: allow from env=variable

Contexto: directorio, archivo de control de acceso
en el ambito de directorio (.htaccess)

Invalidar: Limit

Esto solo es util si esta utilizando otras directivas como BrowserMatch
para asignar una variable de entorno. Por ejemplo, imagine que quiere permitirle
a Microsoft Internet Explorer 6, la tltima version de Internet Explorer, acceder al
directorio en el que almacené algunos archivos HTML con VBScript embebido.
Al igual que el resto de navegadores Web principales, como el Netscape Navigator,
no soportan directamente VBScript, es preferible que no tenga usuarios de
Navigator en el directorio. En este caso, puede utilizar la directiva
BrowserMatch para asignar una variable de entorno cuando se detecta Internet
Explorer 5.5. La directiva seria:

BrowserMatch "MSIE 5.5" ms_browser

Puede utilizar el contenedor <Directory> para especificar la directiva
allow:

<Directory /path/to/Vbscript directory >
order deny,allow
deny from all
allow from env=ms browser
</Directory>

En este caso, el servidor Apache asignara la variable de entornoms_browser
para todos los navegadores que proporcionen la cadena "MSIE 6" como parte del
identificador del agente de usuario. La directiva allow permitira el acceso solo
a los navegadores para los que esta asignada la variable ms_browser.

deny from env=variable

Esta directiva, una variacion de la directiva deny, deniega el acceso a todos los
host para los que esta asignado el entorno especificado.

Sintaxis: deny from env=variable

Contexto: directorio, localizacién, archivo de control de acceso en el am-
bito de directorio (.htaccess)

Invalidar: Limit

Por ejemplo, si quiere denegar el acceso a todos los host utilizando Microsoft
Internet Explorer, puede utilizar la directiva BrowserMatch para asignar una
variable llamada ms browser cada vez que un navegador se identifique al
servidor con la cadena "MSIE".

BrowserMatch "MSIE" ms_browser



Ahora puede utilizar un contenedor <Directory> para especificar la direc-
tivadeny, del siguiente modo:

<Directory /path/to/vbscript directory >
order deny,allow
allow from all
deny from env=ms browser

</Directory>

Si esta interesado en bloquear el acceso a un método determinado de solicitu-
des HTTP, como GET, POST o PUT, puede utilizar el contenedor <Limi t> para
hacerlo. Por ejemplo:

<Location /cgi-bin>
<Limit POST>
order deny,allow
deny from all
allow from yourdomain.com
</Limit>
</Location>

Este ejemplo permite solicitudes POST en el directorio cgi-bin Unicamente
si realizan las solicitudes los host del dominio yourdomain.com. En otras
palabras, st este sitio tiene algin formulario HTML que envia datos introducidos
por el usuario mediante el método POST HTTP, unicamente los usuarios de
yourdomain.com estarian capacitados para utilizar estos formularios de for-
ma efectiva. Normalmente, las aplicaciones CGI estan almacenadas en el directo-
rio cgi-bin, y muchos sitios presentan formularios HTML que utilizan ¢l método
POST para descargar datos a las aplicaciones CGI. Utilizando la configuracion
de control de acceso basada en host, un sitio puede permitir a cualquiera ejecutar
un script CGI, pero s6lo permitirle a un sitio determinado (en este caso,
yourdomain.com) enviar realmente datos de uno o mas scripts CGI. Eso le
aporta al acceso CGI en este tipo de sitios un ligero caracter de solo lectura. Todo
el mundo puede ejecutar aplicaciones que generen salidas sin tomar ninguna en-
trada de usuario, pero unicamente los usuarios de un dominio determinado pueden
proporcionar una entrada.

Combinar autentificacion y autorizacion

La autentificaciéon de usuario HTTP basica, soportada en mod auth y la
autorizacion soportada en mod_access se puede combinar para implementar
los problemas practicos en el control de acceso. Por ejemplo, imagine que quiere
permitir el acceso a un grupo de usuarios a las secciones /aolbuddies/ desu
sitio Web en el caso de que estén navegando por el sitio Web mediante una co-
nexion AOL. A continuacién tenemos la configuracion que puede anadir a



httpd.conf una vez que reemplace la ruta y los nombres de usuario por los
apropiados:

Alias /aolbuddies/ "/path/to/web/directory/for/aolbuddies/"

<Location /aolbuddies/>
Deny from all
Allow from .aol.com

AuthName "AOL Buddies Only"
AuthType Basic

AuthUserFile /path/to/.myusers.pwd
AuthGroupFile /path/to/.mygroups
require group aolbuddies

Satisfy all
</Location>

La directiva Satisfy all le dice a Apache que sélo permita el acceso a
aquéllos que pasan tanto las pruebas de autentificacion como las de autorizacion.
Cuando un usuario AOL conectaconhttp://your server/aolbuddies/
mediante AOL, se le pide al usuario que introduzca un nombre de usuario y una
contrasefia. Si el usuario introduce un nombre de usuario que pertenece al grupo
aolbuddies y lacontrasefia del usuario es correcta, el usuario tendra el acceso
permitido.

Autentificacion con bases de datos
relacionales

Si ejecuta un servidor de bases de datos relacionales en su red (o incluso un
servidor Web) y tiene muchos usuarios (es decir, mas de 1000 usuarios) para
autentificar mediante la Web, puede utilizar el servidor de bases de datos para
reemplazar la autentificacion basada en archivos de texto (mod_auth), que se
discutio antes. Hay varias ventajas en la utilizacion de un servidor de bases de
datos para muchos usuarios; las ventajas principales son:

« La autentificacion mod _auth se convierte en lenta cuando hay muchos
usuarios almacenados en un archivo de texto.
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* Sipermite a los usuarios cambiar sus contrasefias via Web, utilizando una
aplicacion personalizada, los archivos de texto no son seguros porque debe
asegurar que ese acceso de escritura en el archivo estd bloqueado y
desbloqueado adecuadamente. Almacenar los datos en los servidores de
bases de datos elimina esta carga adicional en sus scripts y aporta mucho
mayor grado de integridad de datos global.

* En una base de datos relacional, puede almacenar una gran cantidad de
informacion sobre un usuario que se puede utilizar en sus aplicaciones
Web. Por lo tanto, es una buena idea, en estos casos, centralizar su base de
datos de usuarios utilizando un servidor de bases de datos como MySQL.

NOTA: Puede utilizar servidores de bases de datos modernos como MySQL,
Postgres, DB2, Oracle y Microsoft SQL, como base de datos de usuarios.
La instalacion de cualquiera de estos servidores de bases de datos se aparta
del objetivo de este libro. Voy a suponer que tiene instalado uno de estos
servidores de bases de datos en su red o en el servidor Web.

TRUCO: Si tiene un sitio con muchos usuarios, deberia crear un servidor
dedicado para la base de datos que sea accesible en su red Web. De forma
ideal, el servidor de bases de datos deberia ser accesible mediante una red
especializada en lugar de Internet. La mayor parte del tiempo, es mejor
tener una segunda interfaz Ethernet en cada sistema del servidor y crear
~una LAN que sélo sea accesible a los servidores de la LAN. (Ver el capitu-
lo 23 para obtener los detalles de como crear tal tipo de red.)

Utilizar un servidor con una base de datos
MySQL para la autentificacion

MySQL es el servidor de bases de datos gratuito mas utilizado en la comuni-
dad de codigo fuente abierto; esta disponible bajo la licencia publica GNU. Es
sencillo instalarlo y establecer su servidor como un servidor de bases de datos de
autentificacion de usuarios. Con la plataforma Linux, puede simplemente bajar e
instalar el servidor, el cliente y los paquetes RPM de desarrollo y puede estar listo
para usar en cuestion de minutos. El servidor MySQL esta disponible en
WWw.mysqgl.com.

Crear la base de datos de autentificacion de usuarios
en el servidor MySQL

Para utilizar el servidor MySQL como base de datos de autentificacion, nece-
sita tener informacion al menos sobre el nombre de usuario y la contraseiia en



una tabla en una base de datos. Si ya tiene una tabla en la base de datos con esa
informacion no necesita seguir los pasos siguientes.

1. Entraren el servidor MySQL utilizando el comandomysgl -u root -
p. Le pedira que introduzca la contrasefa raiz para la base de datos.

ADVERTENCIA: La contrasefia raiz para el servidor MySQL deberia ser
siempre distinta de la contrasefia raiz de su sistema Unix. Sus usos son
distintos y por lo tanto deben tratarse por separado. '

2. Una vez que se registra en MySQL, cjecute ¢l comando create
database auth; que creca una base de datos llamada auth.

3. Cambic su base de datos actual por la nueva base de datos auth utilizan-

do el siguiente comando:
use auth;

4. Ahora tiene que crear una tabla llamada wwwusers introduciendo las
siguientes lincas en la entrada de comandos MySQL.

create table wwwusers (
username varchar (40) nct null primary key,
passwd varchar (20) not null

) :

Cada fila de esta tabla consiste en tres campos: username, passwd y
groups. El campo username es la clave primaria, que significa que MySQL
utiliza este campo para indexar la tabla, realizando busquedas que utilizan el
nombre de usuario. Este campo esta limitado en 40 caracteres. La utilizacion de
varchar (caracter variable) en lugar de un caracter fijo ahorra espacio si los
nombres de usuario no son siempre de 40 caracteres. El campo username no
puede ser nulo (es decir, estd vacio) porque es ademas la clave principal. El
campo de contraseiia se llama passwd, que tiene un maximo de 20 caracteres y
es de tipo varchar. No puede ser nulo.

5 Ahora introduzca el comando describe wwwusers, que podria mos-
trar la salida siguiente:

mysql> describe wwwusers;

o fmm == R fo———= Fomm o ——— +
| Field | Type | Null | Key | Default | Extra |
o fmm e fomm +-———- fom - - +
| username | varchar (40) | | PRI | |
| passwd | varchar (20) | | I |
o fmm e o +———— fom o +

2 rows 1in set (0.00 sec)

Esto confirma que la tabla wwwusers fue creada como queriamos.
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6. Ahora necesita anadir usuarios a la tabla. Para afiadir usuarios de forma
manual, necesita ejecutar la siguiente sentencia SQL:

insert into wwwusers (username, passwd)
values (‘user name’,
‘user password’

) :

Por ejemplo:

insert into wwwusers (username, passwd)
values (‘esmith’,’sale007"');

Se anade un usuario llamado esmith con la contrasefia sale007 al
grupo sales. Afiada tantos usuarios como quiera. Ver "Gestionar usua-
rios y grupos en una RDBM" para obtener los detalles sobre la gestion de
usuarios utilizando scripts.

7. Si piensa utilizar grupos de usuarios para la autentificacion, entonces ha
de crear la tabla siguiente.

create table wwwgroups (
username varchar (40),
groupname varchar (40)
)i

8. Ahora introduzca el comando describe wwwgroups, que deberia
mostrar la siguiente salida:

R ittt fomm e o - R tomm +
| Field | Type | Null | Key | Default | Extra |
fomm e fom fomm o b R +
| username | varchar (40) | YES | ] NULL | |
| groupname | varchar (40) | YES | | NULL | |
Fomm = fommm - o dom——— fomm e Fomm— +

2 rows in set (0.00 sec)

Esto confirma que la tabla wwwgroups fue creada como queriamos.

9. Puede anadir usuarios que ya existen, a nuevos grupos utilizando la si-
guiente sentencia SQL:

insert into wwwgroups (username, groupname)
values (‘user name’,
‘name of the group’

) ;

Por ejemplo:

insert into wwwgroups ({(username, dJgroupname)
values (‘kabir’,
‘www_ wheel’

) ;



anade el usuario Kabir a un nuevo grupo llamado www_wheel. Tenga
en cuenta que puede afiadir el mismo usuario a varios grupos.

Conceder acceso al servidor Apache a la base de datos de
autentificacion de usuarios en MySQL

Al igual que los servidores RDBM modernos, MySQL utiliza autentificacion
basada en nombre de usuario y contrasefia para permitir el acceso a la base de
datos que almacena. Por lo tanto, antes de que pueda utilizar Apache con MySQL,
deberia crear un usuario MySQL llamado ht t pd, que tuviese acceso a cualquier
base de datos que tenga pensado utilizar con Apache. A continuacién tenemos la
forma de crear un usuario MySQL para Apache:

1. Entre en el servidor MySQL utilizando el comandomysgl -u root -
p. Le pedira que introduzca la contrasefa raiz para la base de datos.

2. Una vez que esta registrado en MySQL, puede editar una sentencia de
permiso como la siguiente:

grant all privileges on name of database
to username@hostname identified by ‘user_ password’
with GRANT option;

Por ejemplo, para concederle al usuario httpd (es decir, el nombre de
usuario especificado en la directiva User en el archivo httpd.conf)
cuando utiliza la contrasefia 2manysecrets, todos los privilegios a la
base de datos llamada auth para ejecutar el host local se utiliza:

grant all privileges on auth
to httpd@localhost identified by ‘2manysecretsf
with GRANT option;

Esto permite al usuario httpd acceder a la base de datos auth del host
local. Lo cual supone que el servidor MySQL y el servidor Apache se
ejecuten en la misma méaquina. Si la base de datos esta en una maquina
distinta, deberia utilizar el nombre de host adecuado como sustituto del
host local.




3.

Introduzca el comando flush privileges para indicarle al servidor
MySQL que recarge la tabla de permisos.

Salga del monitor del programa MySQL introduciendo ex it en el prompt
de mysql>.

Introduzcase en MySQL con el comando mysgql -u httpd -py
proporcionando la contrasefia apropiada (2manysecrets en este caso).
Deberia ser capaz de acceder a la base de datos introduciendouse auth;
una vez en el prompt mysgl>. Si no puede acceder a la base de datos,
asegurese de que se encuentra en el host que ha especificado en la sentencia
emitida anteriormente.

Compilar e instalar el médulo mod_auth_mysq|

La situacion de ventaja del servidor de bases de datos MySQL en la comuni-
dad de cédigo fuente abierto ha descansado sobre el desarrollo de un modulo de
Apache llamado mod auth mysqgl.

Este modulo se puede utilizar como interfaz en un servidor MySQL para la
autentificacion. Puede bajar la Gltima version de este modulo en www . mysql .
com/Downloads/Contrib/. A continuacion podemos ver como puede com-
pilar e instalar mod auth mysql.

1.

Extraiga la distribucion de la fuente demod _auth mysql en el directo-
rio /usr/local/src como raiz. Cambie el nuevo directorio
mod_auth_mysql-version y ejecute:

./configure --with-apache=/usr/local/src/apache version --
with-mysqgl=/usr

Asegurese de cambiar el /usr/local/src/apache version por
la ruta de la distribucion fuente de Apache y /usr por la ruta en la que
estan instaladas las cabeceras MySQL. Si tiene instalado MySQL con la
configuracion por defecto, los archivos de cabecera estan instalados en /
usr/local/mysqgl yqueel -—with-mysgl=/usr suministrado es
el valor correcto para este tipo de sistemas, porque el scriptmod_auth
mysqgl genera /usr/local/mysqgl adjuntando /local/mysqgl a /
usr.

Ejecute make, cambie el directorio a la distribucion fuente de Apache y

ejecute ./config.status --activate-module=src/modu-
les/auth_mysqgl/libauth mysql.a (sitiene compilado ya Apa-
che) o ./configure --activate-module=src/modules/

auth mysqgl/libauth mysql.a --prefix=/usr/local/apa-
che (si esta compilando Apache por primera vez).

Para terminar, ejecute make && make install para compilar e
instalar Apache con soporte mod_auth mysql.



4. Reinicie el servidor Apache utilizando el comando /usr/local/apa-

che/bin/apachect]l restart.

Autentificar usuarios utilizando el médulo mod_auth_mysql

Una vez que tiene compilado e instaladomod_auth_mysql, creada la base
de datos que contiene las tablas de usuarios y grupos, y creado un usuario en el
nivel de bases de datos para acceder a estas tablas, puede configurar Apache del
siguiente modo:

1.

Afiada las siguientes lineas en httpd.conf, fuera de cualquier
<VirtualHost> o de cualquier otro tipo de contenedor como
<Directory>, <Location> y similares.

Auth MySQL Info db_hostname db_username db password
Auth MySQL General DB database name

La primera directiva le dice a Apache cual es el servidor de bases de datos
con ¢l que tiene que conectar y cual es el nombre de usuario y la contrasefia
que tiene que utilizar. El nombre de usuario y la contrasefia de la base de
datos se crean en MySQL. Este par nombre de usuario- contrasefia no debe
coincidir con ninguna cuenta de usuario de su sistema. La segunda directi-
va establece la base de datos con la que se conecta. Si utiliza una sola base
de datos para todas sus necesidades de autentificacion, puede asignar el
nombre de la base de datos aqui. De este modo evitara teclear el nombre de
la base de datos en cada segmento de configuracion de autentificacion.

Para exigir autentificacion para un subdirectorio de la raiz de documentos
protected dir puede crear un contenedor <Directory> o uncon-
tenedor <Location> en httpd.conf, o puede utilizar el archivo
.htaccess (suponiendo que tiene AllowOverride AuthConf asig-
nado en httpd.conf en el servidor principal o en un host virtual ade-
cuado) para tener el siguiente segmento de configuracion:

AuthName "Members Only"
AuthType Basic
require valid-user

Auth MYSQL on

Auth MySQL DB database_name

Auth MySQL Password Table password table name
Auth MySQL Username Field username field name
Auth MySQL Password Field password field name

Auth MySQL Group_Table group_table name
Auth MySQL Group_Field group_field name

Auth MySQL Empty Passwords off
Auth MySQL Encrypted_Passwords on
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Auth MySQL Encryption_Types Crypt DES
Auth MySQL Scrambled Passwords off
Auth MySQL Authoritative on

Auth MySQL Non Persistent off

* Ladirectiva Auth. MYSQL activa o desactiva mod auth_mysql.

+ La directiva Auth MySQL DB determina el nombre de la base de
datos, el cual sostiene la tabla de contrasefias determinada por
Auth MySQL Password Table y la tabla de grupos determina-
da por Auth MySQL Group Table.

« Las directivas Auth MySQL Username Fieldy Auth
MySQL Password Field determinan los nombres de los campos
utilizados para almacenar el nombre de usuario y la contrasefia en la
tabla de contrasenas.

« Ladirectiva Auth MySQL Group Field determina el campo del
nombre del grupo.

* Auth MySQL Empty Passwords estd fijada en of f porque las
contrasenas vacias no son apropiadas para la mayor parte de las nece-
sidades de autentificacion.

* El soporte de contrasefias encriptadas se activa utilizando Auth
MySQL Encrypted Passwords,y se fija el tipo de encriptaciéon
en el estilo tradicional de Unix Crypt DES utilizando
Auth MySQL Encryption Types.

,egnf entre los txpes, é&

+ Como no es una buena idea permitir un esquema de autentificacion
gradual (es decir, si un esquema falla se utiliza otro para el mismo
cliente), se activa ladirectivaAuth MySQL Authoritative. Esto
le indica a Apache que ignore el resto de los esquemas de autentifica-
cion utilizados para el mismo directorio. Si mod auth mysqgl no



puede permitir a un usuario acceder a un directorio restringido, Apa-
che volvera a editar la solicitud de autentificacion.

. Ladirectiva Auth MySQL Non_ Persistent, leindicaa Apache
que no se desconecte del servidor de la base de datos para cada solici-
tud de autentificacion. Desconectarse para cada solicitud significaria
que Apache tendria que conectarse para cada nueva solicitud de auten-
tificacion, lo que disminuiria el rendimiento. Por lo tanto, se recomien-
da el valor por defecto (of £).

Si afade lo que hemos visto al contenedor <Directory>o0 al contenedor
<Location> en httpd.conf necesita reiniciar el servidor Apache utili-
zando el comando /usr/local/apache/bin/apachectl
restart. Por otro lado, si utiliza esta configuracion en el archivo
.htacces, puede utilizarlo sin reiniciar el servidor.

Utilizar otras bases de datos
para autentificacion de usuarios

Puede utilizar Postgres, IBM DB2, Oracle u otro servidor como su base de
datos, en lugar de MySQL para la autentificacion de usuarios con Apache. Aun-
que no va a encontrar un modulo Apache como mod_auth_mysqgl para su
nuevo RDBM, puede utilizar el moédulo Apache: : AuthDBI paramod_perl
(ver el capitulo 16, en el que se discute la utilizacién demod_perl, para obtener
los detalles de como instalar mod_perl) para comunicarse con su servidor de
bases de datos y para llevar a cabo la autentificacion de usuario. Siga los siguien-
tes pasos:

1.

Asegurese de que estan instalados todos los archivos library e include,
incluidos en el paquete del servidor de bases de datos. Normalmente, esto
significa que necesita instalar el Software Development Kit (SDK) de su
RDBM.

Instale la Gltima version del modulo DBI utilizando el comando perl -
MCPAN -e ‘install DBI’.

Instale la Gltima version del driver apropiado de la base de datos para Perl
(DBD) utilizando el comando perl -MCPAN -e ‘install
DBD: :database’. Por ejemplo, para instalar el driver de la base de
datos para IBM DB2 ejecutara perl -MCPAN -e ‘install
DBD: :db2’.

Instale la altima version de Apache : : AuthDBI utilizando el comando
perl -MCPAN -e ‘install Apache: :AuthDBI’.

Cree una cuenta de usuario en la base de datos de Apache para conectarse
con el servidor de la base de datos. Esta no es una cuenta de acceso a su



270

sistema. Es una cuenta en la ingenieria de la base de datos que concede
permiso de acceso a la base de datos de usuario y a sus tablas.

Tiene que crear la base de datos auth y la tablawwwuser discutida en la
seccion "Crear una base de datos de autentificacion de usuarios en el servi-
dor mysql". Ademas, tiene que crear uno o mas usuarios de prueba, utili-
zando el script manage _users.pl discutido en la seccién "Gestionar
usuarios y grupos en una RDBM". '

Afiada la siguiente lineaen ht tpd. conf:

PerlModule Apache::AuthenDBI

Esta linea le indica a Apache que quiere utilizar el médulo Apache: :
AuthenDBI.

Hay que crear un alias llamado /memberonly/ para indicar el directo-
rio al que quiere restringir el acceso utilizando la siguiente directiva Alias:

Alias /memberonly/ "path_to_restricted access _directory"

Por ejemplo:

\

Alias /memberonly/ "/usr/local/apache/htdocs/protected/"

Aqui, el alias /memberonly/ esta localizado en el directorio /usr/
local/apache/htdocs/protected/.

A continuacion, tiene que crear el siguiente segmento de configuracién en
httpd.conf:

<Location /memberonly/>
AuthName "Home”
AuthType Basic
PerlAuthenHandler Apache::AuthenDBI
PerlSetVar Auth DBI_data_source dbi:mysql:database=auth

PerlSetVar Auth DBI_ username httpd
PerlSetVar Auth DBI password 2manysecrets
PerlSetVar Auth DBI pwd table wwwusers
PerlSetVar Auth DBI uid field user
PerlSetVar Auth DBI pwd field passwd
PerlSetVar Auth DBI encrypted on

require valid-user
</Location>\

La siguiente lista organiza todo lo que acabamos de ver:

* La configuracion anterior le indica a Apache que utilice Apache: :
AuthenDBI como manejador del alias /memberonly/.

* LasdirectivaPerlSetVar se utiliza para determinar pares clave=valor
necesarios para este modulo.



La clave Auth DBI data_ source determina el DSN de la base
de datos que le indica al modulo la base de datos con la que tiene que
conectar, y cuél es la Perl DBD que tiene que utilizar. En este caso el
valor asignado hace que se conecte con una base de datos MySQL
llamada auth. Deberia asignar el driver a la RDBM que esta utilizan-
do. Por ejemplo, si esta utilizando IBM DB2, su DSN deberia ser
dbi:db2:database=auth.

Las claves Auth DBI username y Auth DBI_password de-
terminan el nombre de usuario y la contraseia de la base de datos que
hay que utilizar para conectar con la base de datos nombrada (es decir,
auth).

El nombre de la tabla de contrasefias estd determinado por la clave
Auth DBI pwd_ table; de igual modo, las claves Auth DBI
uid fleldyAuth DBI pwd_field especifican los campos del
nombre de usuario y la contrasefa.

Laclave Auth DBI encrypted tiene el valoron, de modo que se
supone que las contrasefias almacenadas en la base de datos se encriptan
utilizando el estilo tradicional de Unix en el que hay una funcion de
encriptacion por digestion llamada crypt.

Para terminar, la directiva require valid-userle indica a Apa-
che que sélo permita el acceso a aquellos usuarios que pasen la prueba
de autentificacion.

10. Puede reiniciar el servidor Apache utilizando el comando /usxr/local/

apache/bin/apachectl restart ¢ intentar acceder al directorio
http://your server name/memberonly, para ver si puede ac-
ceder al directorio con nombres de usuarios y contrasefias que no sean
validos. Si introduce un nombre de usuario y una contrasefia validos, debe-
ria ser autentificado.

Gestionar usuarios y grupos en una RDBM

Gestionar usuarios y grupos en una base de datos a mano es muy €ngorroso.
Por suerte, no tiene que enfrentarse a este tipo de tareas. Puede utilizar una asig-
nacién de scripts de Perl para manejar estas tareas rutinarias de forma eficaz. A
continuacion vemos como hacerlo.

1.

Necesitara instalar el paquete DBI y los modulos DBD: : database apro-
piados del Comprehensive Perl Archive Network (CPAN). Por ejemplo, si
instala la base de datos MySQL, como usuario raiz puede instalar los
médulos DBI y DBD de la linea de comando del siguiente modo:
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perl -MCPAN -e ‘install DBI’

perl -MCPAN -e ‘install DBD::mysqgl’

Compruebe si tiene los dos mdédulos CPAN llamados HTTPD: :
UserAdmin y HTTPD: : GroupAdmin en su distribucion instalada de
Perl. Puede ejecutar los comandos locales UserAdmin.pm y
GroupAdmin.pm para determinar si los tiene. Normalmente, estos dos
modulos estan instalados como parte de la distribucion estandar. Por ejem-
plo, en mi sistema, estos modulos aparecen del siguiente modo:

/usr/lib/perl5/site perl/5.6.0/HTTPD/UserAdmin.pm
/usr/lib/perl5/site perl/5.6.0/HTTPD/GroupAdmin.pm

Si no tiene uno de los médulos o no tiene ninguno, instalelos del siguiente
modo: como raiz baje los médulos HTTPD: : UserAdmin vy
HTTPD: :GroupAdmin CPAN de CPAN. En un sistema Linux puede
simplemente ejecutar los comandos siguientes para instalarlos:

perl -MCPAN -e ‘install HTTPD::UserAdmin’
perl -MCPAN -e ‘install HTTPD::GroupAdmin’

Copie el script manage users.pl del CD-ROM en el directorio /
usr/bin (verel apéndice CD para obtener informacion sobre donde en-
contrar /usr/bin). Cambie el permiso para permitirle ejecutarlo. Asig-
ne el permiso utilizando el comando chmod 750 /usr/bin/
manage users.pl.

Utilice su editor de texto favorito para modificar las siguientes lineas del
script

my $DB_HOST = ‘localhost’;
my $DB_PORT = Vv,

my S$DATABASE = ‘auth’;

my $DB_DRIVER = ‘mysql’;

my S$DB_USER = ‘kabir’;

my $DB_PASSWORD = S$dbpwd;

my SENCRYPTION = ‘crypt’:

my S$SUSER_TABLE = ‘wwwusers’;
my SUSERNAME FIELD = ‘username’,
my S$PASSWORD FIELD = ‘passwd’,

my S$SGROUP TABLE = ‘wwwgroups’;
my SGROUP_FIELD = ‘groupname’;
my $MAXSZ USER = 40;



my SMAXSZ PWD = 20;
my S$SMAXSZ_GRP = 40;

Necesita determinar las variables que estdn a continuacion, para el codigo
anterior:

« Lavariable $DB_HOST debe asignarse al servidor de la base de datos
a la que quiere conectarse. Si el servidor de la base de datos se encuen-
tra en la misma maquina que el servidor Web, se puede dejar el valor
por defecto *localhost’.

« Lavariable $DB_PORT debe estar asignada al puerto del servidor. Por
defecto, el puerto se selecciona automaticamente a no ser que tenga que
utilizar un puerto no tradicional en el servidor de la base de datos para
la conexion del cliente.

« Lavariable $SDATABASE debe asociarse al nombre de la base de datos.
El nombre por defecto de la base de datos es ‘auth’ vy s6lo va a
funcionar si ha seguido las instrucciones de secciones anteriores.

. Lavariable $DB_DRIVER debe asociarse al driver de la base de datos
que necesita para conectar con el servidor de la base de datos. Para el
servidor de la base de datos MySQL este driver se llamamysqgl y por
lo tanto el valor por defecto solo funcionara si esta utilizando una base
de datos MySQL.

« La variable $DB_USER debe asignarse al usuario al que se le ha con-
cedido el acceso para crear, modificar o eliminar registros en las tablas
especificadas en SDATABASE. Ver "Conceder acceso al servidor Apa-
che a la base de datos de autentificacion de usuarios en MySQL", para
saber como puede conceder acceso a los usuarios a la base de datos
MySQL.

« $DB_PASSWORD no se almacena en el script para aumentar la segu-
ridad. Debe proporcionar la contrasefia necesaria para acceder a la
base de datos utilizando la opcién de la linea de comando -
dbpwd=database password cada vez que ejecute el script
manage users.pl. Puede ilizar codigo de hardware, pero reco-
miendo eliminar la contrasefia del codigo de hardware una vez que lo
haya hecho con el script.

« La variable $SENCRYPTION puede asignarse en none, crypt (por
defecto) o MDS5. Cuando asignamos none, las contrasenas se almace-
nan en todo texto; cuando se utiliza crypt, las contrasefias se encriptan
con el algoritmo de digestion de un unico sentido utilizado en el entor-
no Unix tradicional; cuando se utiliza MD35, la contrasefia se almacena
como un valor de mensaje de digestion (MD35).
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La variable $USER_TABLE debe asignarse a la tabla de usuarios en
su base de datos. Esta tabla debe tener el campo del nombre de usuario
especificado por SUSERNAME FIELD y también el campo de la con-
trasefia especificado por $PASSWORD FIELD.

La variable $GROUP_TABLE deberia asignarse a la tabla de grupos en
su base de datos. Esta tabla debe tener el campo del nombre de usuario
especificado por SUSERNAME _FIELD y ademas el campo de nombre
de grupo especificado por $GROUP_FIELD.

El tamafio mdximo de $USERNAME FIELD se determina utilizando
el campo $SMAXSZ USER, que corresponderia a lo que tiene que utili-
zar en el proceso de creacion de SUSER TABLE. El tamafio de
$PASSWORD_ FIELD se controla de forma similar utilizando el cam-
po $MAXSZ PWD. Para terminar, el tamafio de $GROUP_FIELD se
controla utilizando el campo $MAXSZ GRP.

5. Guarde los cambios.

Anadir un nuevo usuario a la tabla de usuarios

Para afiadir un usuario nuevo a la tabla de usuarios ejecute el siguiente coman-

do:

manage user.pl -db=user \

-action=add \
-user=user_name \
-password=user password \
-dbpwd=database password

Por ejemplo, para afiadir un usuario llamado kabir con la contrasefia de
usuario go# forward puede ejecutar el comando siguiente:

manage_user.pl -db=user \

-action=add \
-user=kabir \
~password=go#forward \
-dbpwd=mydbpwd

Tenga en cuenta que aqui mydbpwd es la contrasefia de la base de datos
necesaria para escribir en la base de datos.

Eliminar un usuario de la tabla de usuarios

Para eliminar un usuario de la tabla de usuarios y de grupo ejecute el siguiente

comando:

manage user.pl -db=user \
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-action=del \
-user=user name \



-dbpwd=database_password \
—auto=on

Por ejemplo, para eliminar un usuario llamado kabir de las tablas de usuario

y de grupo utilizando una contrasefia de acceso a la base de datos mydbpwd,
puede ejecutar el comando siguiente:

manage user.pl -db=user \
-action=del \
-user=kabir \

-dbpwd=mydbpwd \
—auto=on

Actualizar una contrasefia de usuario en la tabla de usuarios

Para actualizar una contrasefia de usuarios en la tabla de usuarios, ejecute el
siguiente comando:

manage_user.pl -db=user \

-action=update \
-user=user_name \
-dbpwd=database_password

Por ejemplo, para actualizar la contrasefia del usuario kabir a mksecret
utilizando la contrasefia mydbpwd de la base de datos, ejecute el siguiente co-
mando:

manage_user.pl -db=user \

-action=update \
~user=kabir \
-dbpwd=mydbpwd

Anadir un usuario a un grupo

Para afiadir un usuario que ya existe a un grupo nuevo o a uno que ya existe,
ejecute el siguiente comando:

manage _user.pl -db=group \
-action=add \
-user=user_name \
~group=group_name \
-dbpwd=database_password

Por ejemplo, para afiadir un usuario llamado kabir a un grupo llamado
administrators, ejecute el siguiente comando:
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manage user.pl -db=group \
-action=add \
-user=kabir \
-group=administrators \
-dbpwd=mydbpwd

Aqui,mydbpwd es la contrasena de la base de datos necesaria para escribir en
la tabla de grupos.

Eliminar un usuario de un grupo

Para eliminar un usuario de un grupo, ejecute el siguiente comando:

manage user.pl -db=group \
-action=del \
-user=user name \
-group=group name \
-dbpwd=database password

Por ejemplo, para eliminar un usuario llamado kabir de un grupo llamado
administrators, ejecute:

manage user.pl -db=group \
-action=del \
-user=kabir \
-group=administrators \
-dbpwd=mydbpwd

Aqui, mydbpwd es la contrasefa de la base de datos necesaria para actualizar
la tabla de grupos.

Utilizar cookies para autentificar sesiones

Tal y como se ha mencionado antes en este capitulo, la autentificacion HTTP
Basic, requiere que el navegador Web pase siempre el nombre de usuario y la
contrasefia codificada (no encriptada) cada vez que se solicite una pagina que se
encuentra bajo una seccion restringida. Esto hace los ataques por interposicion de
intrusos muy sencillos. Este ataque implica un intruso interceptando paquetes
entre un servidor Web y un navegador Web utilizando autentificacion HTTP
Basic para determinar las contraseiias.

La solucion contra el ataque por interposiciéon de intrusos, es utilizar una
conexidn secure socket layer (SSL) y un esquema de autentificacion basada en
sesion, en el que se autentifica al usuario una vez utilizando la autentificacion
HTTP Basic,y todas las solicitudes siguientes del recurso restringido son auto-

rizadas utilizando una sesion segura (encriptada) de cookies, en lugar de la con-
trasefa codificada.
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Esta seccion discute una solucion que utiliza bases de datos MySQL (sin em-
bargo, puede utilizar cualquier otra RDBM} y médulosmod _perl de CPAN. A
continuacion tenemos ¢l modo de implementar esie tipo de solucian.

I

o]

Sino csta instalado ya, instale el médulomod_perl tal y como se discute
en el capitulo 16.

Instale dos médulos CPAN para Apache utilizando el siguiente comando
como rota,

per.l -MOPAM -2 ‘install Apach=:racrhiockie’

paeri -MCPAM - ‘inctall Apachor:suthTicker!

Una vez que tiene instalado estos modulos, necesitara crear la base dc
daios auth vy fa tabla wwwuse ~ discutida en la seccion "Crear la base de

datos de autentificacion de usuarios en ¢l servidor mysqt" de este capitulo.
Necesitard también afiadir las dos tablas siguientes.

CREATR TAELE wickets |
tizket hash COAR({ZZY NOT MNULL,
[ AN NOT WUTL,
FRIMERY HIY (ticke- hash)
1

CEZATE TA3ILE . lchkelsecrets
sec wverslion BICINT,
sec data TEXT WOT NULL

\
Pl

Siga las instrucciones dadas en la seccion "Crear la base de datos de auten-
tificacion de usuarios en el servidor mysql" de este capitulo, para afiadir
estas tablas en la base de datos anth.

Una vez que ha creado esas tablas, debe afadir un secreto en la tabla
ticketsecrets. El modo mas sencillo de afiadir un secreto es regis-
trarse en la base de datos y conectarse a la base de datos auth y emifir
una sentencia insertada del siguientc modo:

ihgery Lhte ticketsecrcts (sec_ve:s;on, sed AQata)l values

{‘numker’, ‘random _cata’);

3.

Determine a qué localizacion del directorio Web quiere restringirle cl acce-
$0 y emita una sesién de cookies para esto. En este ejemple, he llamado a
esta localizacion /protected. Afada fa siguienle configuracion a su
archivo httpd.conf:

CarlMcaule Apache::AuthTicket

PerlijetVar ProtectedTickerDE

NE T :mysgl mdat abase=anth; hest=lccalhost
Por_&SetVar frotectedTicsketDBUser httpd
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PerlSetVar ProtectedTicketDBPassword secretl

PerlSetVar ProtectedTicketTable tickets:ticket hash:ts
PerlSetVar ProtectedTicketUserTable wwwusers:username:passwd
PerlSetVar ProtectedTicketSecretTable
ticketsecrets:sec_data:sec version

PerlSetVar ProtectedTicketPasswordStyle crypt

La siguiente lista le dice qué es lo que esta ocurriendo en la configuracion
anterior:

* AquiladirectivaPer1Module le dice a Apache que quiere utilizar el
modulo Apache: :AuthTicket.

* Lasdirectivas Per 1SetVar se utilizan para asignar los distintos pa-
res clave=valor que el médulo necesita.

* Lasclaves ProtectedTicketDB asignan ¢l DSN para la base de
datos. -

* EI valor de muestra DBI:mysqgl:database=auth;
host=localhost le dice al modulo AuthTicket que queremos
utilizar el driver de la base de datos MySQL (mysql) y conectar con
la base de datos llamada auth, que reside en el host local (en la misma
maquina que el servidor Web). Asegurese de que cambia el nombre de
host de forma apropiada, si esta ejecutando el servidor de la base de
datos MySQL en la misma maquina que el servidor Web Apache.

« Las directivas ProtectedTicketDBUser y Protec-
tedTicketDBPassword le dicen al médulo AuthTicket qué
bases de datos de nombres de usuarios y de contrasefias se necesitan
para acceder al servidor de bases de datos.

* LasclavesProtectedTicketTable, ProtectedTicketUser-
Table y ProtectedTicketSecretTable le dicen al modulo
qué tablas de ticket y de usuarios utilizar en la base de datos y qué
campos son necesarios.

* ProtectedTicketPasswordStyle determina el tipo de
encriptado. Tiene tres opciones: estilo tradicional de Unix en el que
hay una encriptacion por digestion en una direccion, Plaintext (no re-
comendado), o MDS5.

A continuacion afiada las siguientes lineas de configuracion:

PerlSetVar ProtectedTicketExpires 30

PerlSetVar ProtectedTicketLogoutURI /protected/index.html
PerlSetVar ProtectedTicketLoginHandler /protectedlogin
PerlSetVar ProtectedTicketIdleTimeout 15

PerlSetVar ProtectedPath /

PerlSetVar ProtectedDomain .domain name



PerlSetVar ProtectedSecure 1
PerlSetVar ProtectedLoginScript /protectedloginform

La siguiente lista le dice lo que esta ocurriendo en la configuracion ante-
rior:

Laclave ProtectedTicketExpires determina el tiempo de ex-
piracion de la sesion (ticket) en minutos.

Lallave ProtectedTicketLogoutURI determina la URL que se
muestra tras utilizar un registro de usuario.

ProtectedTicketLoginHandler determina laruta del manejador
de registros, que debe corresponder a un contenedor <Location>,
tal y como se discute mas tarde.

ProtectedTicketIdleTimeout determina el nimero de minu-
tos en los que una sesion puede estar parada.

ProtectedPath determina la ruta de la cookie. El valor por defecto
/ asegura que se devuelve la cookie con todas las solicitudes. Puede
restringir la cookie al area protegida simplemente cambiando / a /
protected (o a cualquier localizacion que esté protegiendo).

ProtectedDomain determina el nombre de dominio de la cookie.
E!l punto inicial asegura que la cookie es enviada a todos los host Web
en el mismo dominio. Por ejemplo, si lo fijamos en .mobidac.com
permitiria ver la cookie en webl.Mobidac.com 0 €n
web?2 .Mobidac . com. También puede restringir la cookie a un sélo
host especificando aqui el fully qualified host name.

Fijando ProtectedSecure en | aseguramos que la cookie es segu-
ra.

ProtectedLoginScript determina la localizacion para el for-
mulario de registro, que es generado por el modulo.

Ahora necesita crear un contenedor <Location> para el directorio /
protected del siguiente modo:

<Location /protected>

AuthType Apache::AuthTicket

AuthName Protected

PerlAuthenHandler Apache::AuthTicket—>authenticate
PerlAuthzHandler Apache::AuthTicket->authorize
require valid-user

</Location>

Aqui se le dice a Apache que pida las credenciales validas del usuario, que
ha de ser autentificado por el médulo Apache: :AuthTicket.
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